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Marsh-Microsoft Global Cyber Risk Perception Survey (released 3/2018)
Gravierendstes Schadenszenario durch einen Cyber-Angriff
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Aktuelle Herausforderungen

Strengere Regulierung und Datenschutzanforderungen

Meldepflicht im Rahmen des IT-Sicherheitsgesetzes

Zunahme von Angriffen auf den öffentlichen Sektor, Unternehmen und Privatpersonen 

Anstieg der Folgekosten im Schadenfall

Betriebliche Versicherungen decken Cyber-Risiken nicht ausreichend ab

Kunden verlangen zunehmend Versicherungsschutz für Cyber-Risiken
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Risiko- und Versicherungsmanagement

Risiko Kontrolle
z.B. Brandschutz, Wartungsverträge

Risiko Transfer
z.B. Garantien, Versicherungen

Laufende Betreuung u. Anpassung
Schadenmanagement

Risiko Identifizierung

Risiko Bewertung
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MARSH – Technischer Versicherungsmakler  
Unsere Branchenexpertise – Ihr Vorteil

Optimal angepasste Lösungen

Schadenverhandlungen auf Ingenieursniveau

200 MIO. EUR PLATZIERTES PRÄMIENVOLUMEN IM BEREICH POWER

22 GW ERNEUERBARE ENERGIEN AKTUELL PLATZIERT in DEUTSCHLAND

45 MITARBEITER IM BEREICH POWER IN DEUTSCHLAND

17 INGENIEURE UND PHYSIKER MIT SCHADENERFAHRUNG

12 JURISTEN

90 JAHRE ERFAHRUNG IN DER BETREUUNG VON STADTWERKEN

24 STUNDEN ERREICHBARKEIT IM SCHADENFALL



CYBER RISIKEN 
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Gefahr für Unternehmen

Verletzung der

Vertraulichkeit

Datenschutzverletzung,
Bußgelder,
Reputation

Integrität

Fehlentscheidungen,
Betrug

Verfügbarkeit

Betriebsunter-
brechung

Bedrohung AbsichtZiel
InformationSysteme

Intern

Extern

Intern
(z.B. Mitarbeiter)

Extern
(z.B. Hacker)

Böswillig

Versehentlich
Gefährdung

Effekt

Schaden
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Cyber-Risiken
Konsequenzen
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Datenleck
• Bsp.: Datenverlust, Weitergabe persönlicher Daten
• Daten werden von Hackern gestohlen (Zeit zwischen Angriff und Entdeckung: 230 Tage)

Herausforderungen für die IT
• Problem beheben
• Tagesgeschäft weiterführen

Reputation
• Information der Kunden
• Verlust von Kundenvertrauen

Vermögensschaden
• Ursachenforschung
• Wiederherstellung von Sicherheit, Daten und Systemen
• Unterbrechung des Geschäftsbetriebes
• Bußgelder, Schadenersatz, Lösegeld

Risiken für die Unternehmensorgane
• Unerwartete Kosten/Umsatzeinbrüche
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Beispielhafte Gefährdungsszenarien
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Manipulation/
Löschung von Daten

Diebstahl von Daten

Spionage

Erpressung

IT-Beratung & -Forensik/
Systemkorrektur

Informationspflichten
gegenüber Kunden

Ertragsausfall, 
Mehrkosten & 

Reputationsschäden

Schadenersatz &
Vertragsstrafen

Lösegeldzahlungen

Ursachen Schaden-/Kostenpotenzial

‹
‹
‹
‹

‹
›
›
›

›

Angriffsziele
Ø Einkauf und Logistik
Ø Produktion und 

Infrastruktur
Ø Geschäftsgeheimnisse
Ø Personenbezogene 

Daten
Ø Vertrauliche 

Kundendaten 
Ø Kreditkartendaten
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Bedrohungspotentiale 
Beispiele für die Energiebranche
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Anlagenbetreiber
• Stillstand (Einfluss auf Steuerung, fehlerhafte Sensorik)
• Beschädigung (Manipulation CMS)

(auch Risiken von Instandhaltung, Wartung, Garantiegebern)

Anlagen-Hersteller/Wartungsfirmen
• Störung in Lieferkette, Produktionsausfall (Industrie 4.0)
• Verlust von Informationen zu früheren Modifikationen, Schäden, Mängeln….
• Mangelhafte Elektronik/Software wirkt sich auf Verfügbarkeit aus

Netzbetreiber
• Ausfall 
• Auch Risiko des Energieerzeugers
• Falsche Abrechnungsdaten durch manipulierte Messzähler/Smartmeter

Fernüberwachung (Abschaltung mehrerer GW)

Vermarktung

Kundendaten
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Bedrohungspotentiale 
Preisliste der durch Kompromittierung gewonnenen Datensätze
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Quellennachweis:
Artikel „Das kosten
Ihre gehackten Daten
auf dem weltweiten
Internetschwarzmarkt“
aus nachrichten.at
vom 02.05.2015
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Zahlreiche Schadenbeispiele in der Energiebranche
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Datenskandal bei den Stadtwerken Ulm/Neu-Ulm
http://www.swp.de/ulm/lokales/ulm_neu_ulm/SWU-hat-Bankverbindungen-in-unverschluesselten-
Mails-verschickt;art1158544,2428146

Ein Hacker brauchte nur zwei Tage, um die Kontrolle über die Stadtwerke in Ettlingen zu 
übernehmen
http://www.zeit.de/2014/16/blackout-energiehacker-stadtwerk-ettlingen

Heidelberger Stadtwerke bringen Kundendaten durcheinander
http://www.projekt-datenschutz.de/vorfall/heidelberger-stadtwerke-verwechseln-adressen

Augsburger Stadtwerke verschicken irrtümlich Daten von 26.400 Kunden
http://www.augsburger-allgemeine.de/augsburg/Augsburger-Stadtwerke-verschicken-irrtuemlich-
Daten-von-26-400-Kunden-id32076747.html

Stadtwerke München: Gehälter der Aufsichtsräte in Massen-E-Mail verschickt
http://www.projekt-datenschutz.de/vorfall/stadtwerke-m%C3%BCnchen-geh%C3%A4lter-der-
aufsichtsr%C3%A4te-massen-e-mail-verschickt

Hacker infizieren Schaltzentralen der Stromnetze
http://www.welt.de/wirtschaft/article129674310/Hacker-infizieren-Schaltzentralen-der-
Stromnetze.html

Digitale Sorglosigkeit ist für alle Firmen gefährlich
http://www.zeit.de/digital/internet/2015-04/hackerangriff-deutschland-bsi-bericht

http://www.swp.de/ulm/lokales/ulm_neu_ulm/SWU-hat-Bankverbindungen-in-unverschluesselten-Mails-verschickt;art1158544,2428146
http://www.zeit.de/2014/16/blackout-energiehacker-stadtwerk-ettlingen
http://www.projekt-datenschutz.de/vorfall/heidelberger-stadtwerke-verwechseln-adressen
http://www.augsburger-allgemeine.de/augsburg/Augsburger-Stadtwerke-verschicken-irrtuemlich-Daten-von-26-400-Kunden-id32076747.html
http://www.projekt-datenschutz.de/vorfall/stadtwerke-m%C3%BCnchen-geh%C3%A4lter-der-aufsichtsr%C3%A4te-massen-e-mail-verschickt
http://www.welt.de/wirtschaft/article129674310/Hacker-infizieren-Schaltzentralen-der-Stromnetze.html
http://www.zeit.de/digital/internet/2015-04/hackerangriff-deutschland-bsi-bericht
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Auszug: Anzahl Infrastrukturausfälle außerhalb D 
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Power outage shuts off traffic lights, affects 3,400 customers around Capitol Hill Seattle 
A power outage shut off traffic lights and residential electricity for an estimated 3,400 customers
around Capitol Hill and parts of the Central District Saturday afternoon. 
Arizona utility agrees to $3.25M settlement in 2011 blackout that left millions without
power 
SAN DIEGO — Federal regulators said Monday that they've approved a $3.25 million settlement
with an Arizona utility over a 2011 blackout that left millions of people without power in California, 
Arizona and Mexico.
Major delays after Channel Tunnel power failure
Nearly 400 passengers had to be evacuated from the Channel Tunnel on Monday after a power 
failure caused their train to stop mid-tunnel, sparking major delays and cancellations on the car
service and the Eurostar. 
Jetstar Seeks Damages From Sydney Airport After Last Week’s Blackout 
The T2 terminal at Sydney Airport was brought to a standstill on Friday just after 8.30am, with
the power outage causing delays for passengers at check-in and screening. 
Power outage hits hundreds in Greenville County, South Carolina 
Duke Energy reported almost 2,000 outages in and area between Mauldin and Simpsonville
early Wednesday morning.
50,000 customers without power for an hour in Tucson 
A power outage affecting a large portion of Tucson left 50,000 customers without power for over
an hour on Monday.

http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1640
http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1627
http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1630
http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1610
http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1609
http://www.nation-e.com/NationE/Templates/showpage.asp?DBID=1&LNGID=1&TMID=178&FID=1186&PID=0&IID=1596


Cyber-Risikomanagement
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• Kritische Geschäfts-
prozesse

• Schadenpotential

• Lücken im 
Versicherungsschutz 

• Gefährdungsexposition

• BSI-Mindeststandards

• Zugangshürden und 
Trennung von 
Systemen

• Qualifizierte Auswahl 
externer Dienstleister

• Penetrationstests

• IT-Richtlinien

• Regeln für System- & 
Datenzugriff

• Notfall- & Krisen-
management

• Sensibilisierung und 
Schulung von 
Mitarbeitern

• Eigenschäden, inkl. 
Reputationsschäden

• Schadenersatz & 
Vertragsstrafen

• Ertragsausfall & 
Mehrkosten

• IT-Systemverbesserung

• Lösegeldzahlungen 
(optional)RISIKOTRANSFER

ORGANISATORISCHE
MASSNAHMEN

TECHNISCHE 
SICHERHEIT 

RISIKOPOTENZIAL

Bedarf, den Risikokompass neu zu kalibrieren
Individuelle Bewertung komplexer Unternehmensrisiken
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Umgang mit Cyber-Risiken

RISIKO MINIMIERUNG

• Verantwortlich:
Chief Information Security Officer (CISO)

• Kosten : 5-6% des IT-Budgets

• Ziel: Minimierung der 
Eintrittswahrscheinlichkeit

RISIKO BEWERTUNG
Risiko  =  Eintrittswahrscheinlichkeit  x  Schadenhöhe

RISIKO TRANSFER

• Verantwortlich:
z.B. CFO / Risiko Management

• Kosten: ca. 1% der Versicherungssumme

• Ziel: Minimierung des Schadens
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Marsh CyberPlus
Cyber-Sicherheit ist mehr als Versicherungsschutz

Marsh CyberPlus*
BERATUNG

• Cyber-Risiko-Benchmark

• Gefährdungsanalyse

• Penetrationstest

• Krisensimulation

• Darknet-Recherche

VERSICHERUNGSLEISTUNG

• Eigenschäden, inkl. 
Reputationsschäden

• Schadenersatz & 
Vertragsstrafen

• Ertragsausfall & Mehrkosten

• IT-Systemverbesserung

• Lösegeldzahlungen 
(optional)

ASSISTANCE

• IT-Forensik
• Rechtsberatung
• Notfallmanagement
• Krisenkommunikation & 

PR
• 24x7-Hotline

PRE-INCIDENT POST-INCIDENT

CYBER-VORFALL
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Wie sicher fühlen Sie sich hinsichtlich Ihres Cyber-Risikomanagements?

Wie digital ist Ihr Unternehmen – können Sie noch „analog“?

Haben Sie Transparenz über Ihre Cyber-Risiken und mögliche Schäden?

Sind Cyber-Risiken gut in das operative Risikomanagement integriert?

Wie effektiv funktionieren die Kontrollen?

Wissen Sie, was im Ernstfall zu tun ist? Wer steht Ihnen bei?

Fühlen Sie sich angemessen versichert?

?

?

?

?

?

?



Klassische Versicherungen
(insbesondere Sach- und Haftpflichtversicherung)
decken das Risiko nicht ausreichend ab
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Grundlagen der klassischen Versicherungen
Sachversicherung – Schutz eigener Sachen

Sachschaden-Definition:

• Substanzveränderung

und dadurch

• reduzierter Wert
oder reduzierte Brauchbarkeit
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Grundlagen der klassischen Versicherungen
Sachversicherung – Schutz eigener Sachen

Sachversicherung (Feuer, Maschinen, Elektronik, Montage) inkl. Betriebsunterbrechung

• Sachschäden an eigenen Sachen (Gebäuden, Maschinen, Einrichtungen)

Daten fehlt strenge rechtliche Sacheigenschaft.

• Versicherte Gefahren:
Feuer, Maschinenbruch, Unwetter, Diebstahl, Bedienungsfehler,…

Sachschäden durch Cyber?

• Betriebsunterbrechungsversicherung:
Vermögensschaden als Folge eines versicherten Sachschadens

o Versichert, wenn bei der versicherten Sache ein Sachschaden vorliegt

o Ohne versicherten Sachschaden ist der Betriebsunterbrechungsschaden 
nicht versichert.
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Grundlegende klassische Versicherungsarten
Schäden Dritter

Haftpflichtversicherung

• Entschädigung für Personen- oder Sachschäden Dritter, die sich aus gesetzlichen 
Ansprüchen privatrechtlichen Inhalts ergeben.

In der Regel muss Verschulden nachgewiesen werden (Rechtsschutzfunktion)

• Vermögensschaden gedeckt als Folge eines Personen- oder Sachschadens

Reine Vermögensschäden nur begrenzt versicherbar

• Ausschlüsse/Limits für

o Tätigkeits- und Bearbeitungsschäden

o Vertragserfüllung
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Deckungsumfang spezieller Cyber-Policen
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Um auf einen Angriff möglichst 
schnell zu reagieren, bietet 
Marsh CyberPlus umfassende 
Beratungsleistungen, z. B.:

• IT-Beratung & -Forensik

• Rechtsberatung

• Krisenmanagement

• PR-Beratung

Marsh CyberPlus: Eigenschäden

• Marsh CyberPlus leistet z. B. für:

• Wiederherstellung von verlorenen Daten 

• Betriebsunterbrechungskosten, d. h. 
fortlaufende Kosten und entgangener Gewinn

• Reputationsschäden sind durch die 
Ertragsausfallregelung im Umfang der 
Haftzeit mit versichert

• Entstandene Mehrkosten durch IT-Ausfall 
oder  Missbrauch der Telefonanlage

• Systemverbesserung zur Schließung von 
Sicherheitslücken

• Lösegeldzahlung bei Cyber-Erpressung 
(nach BaFin-Entschdg. aus Sept. 17 wieder 
integrierbar)

• Terrorrisiken (z. B. politisch motiviert – ohne 
Sach- oder Personenschaden)

Unbegrenzte Rückwärtsdeckung

Ohne „Probe-“
oder „Stand der Technik-“Klausel
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Da sich die Policen von 
Versicherern stark unterscheiden 
und zum Teil große Bedingungs-
einschränkungen haben, hat 
Marsh eine eigene Cyber-Police 
mit besonderen Vorteilen 
entwickelt:
• weiter Deckungsumfang
• hohe Sublimits
• geringe Ausschlüsse

Marsh CyberPlus: Haftpflichtschäden

Marsh CyberPlus leistet z. B. für:

Vermögensschäden durch:
- Persönlichkeitsrechtsverletzungen
- Datenschutzverletzungen
- Verlust von Daten
- Verlust von Kreditkarteninformationen
- Produktfehler/Fehler bei der Erbringung 

von Leistungen
- Verzug der Leistung
- Schadenersatz wegen Nichterfüllung
- Unbeabsichtigte Übertragung von Viren

• Vertragsstrafen

• Terrorrisiken (z. B. politisch motiviert – ohne 
Sach- oder Personenschaden)
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Unsere IT-Systeme sind sicher und 
immer auf dem neuesten Stand.

In 50% aller Datenschutzvorfälle sind 
unachtsame Mitarbeiter der Grund 

für Datenschutzvorfälle. 

Hierbei sind vor allem verlorene 
Laptops, Smartphones, USB-Sticks 
oder einfach Papier-Akten betroffen.

Kann Ihre IT-Abteilung 
datenbezogene Krisen professionell 

managen, ohne 
Beweisvernichtung zu betreiben?

Cyber-Risiken sind heute genauso bedeutend wie Haftungs- oder Elementarrisiken 
und gehören deshalb in den Fokus des betrieblichen Risikomanagements!



“The problem is not insurance, it is risk….”

Henry Marsh 1901

Dr. Michael Härig

Marsh GmbH
Kasernenstr. 69, 40213 Düsseldorf

+49 (0)211- 8987 368
michael.haerig@marsh.com

Marsh CyberPlus

+ } BERATUNG
} ASSISTANCE
} KOSTENÜBERNAHME

mailto:michael.haerig@marsh.com

