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Vorstellung
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Ilhr Referent: Tobias Bitterli
m Chief Product Officer & Mitgriinder bei greenmatch AG
m Doktorand an der Universitat Basel: Forschung im
Bereich Blockchain, Distributed Ledger Technologies

(DLT) & Kryptowahrungen

green[::Jmatch | Finanzsoftware fiir erneuerbare Energien

Strukturieren, verwalten und vermarkten Sie Ihre Projekte in
Windenergie, Photovoltaik, Wasserkraft und Biomasse
zuverlassig und effizient. Die optimale Losung fur

Projektentwickler, Investoren, Asset Manager, Banken und
Berater.
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1. Grundlagen

Grundlagen
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1. Grundlagen: Was ist eine Blockchain?

Eine Datenbank

Die Blockchain ist eine gemeinschaftlich geflihrte Datenbank

Datenbank

m Offentliche Datenbank als Infrastruktur, die eine Vielzahl
an Anwendungen ermoglicht

Charakteristika einer 6ffentlichen Blockchain
m Jeder kann eine Kopie der Blockchain halten
m Jeder kann alles eigenstandig verifizieren

m Jeder kann die Blockchain erweitern

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icon: istockphoto.com
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1. Grundlagen: Schliisselkomponenten

Schlusselkomponenten einer Blockchain

Kombination aus bestehenden Technologiekomponenten

— Ziel: Eine dezentralisierte und nicht-manipulierbare Datenbank

=) )

Strukturierte Asymmetrische

(De-)zentralisiertes

Peer-to-Peer
Netzwerk Information Kryptografie Konsensprotokoll

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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1. Grundlagen: Schliisselkomponenten

Schlusselkomponenten einer Blockchain

Kombination aus bestehenden Technologiekomponenten

— Ziel: Eine dezentralisierte und nicht-manipulierbare Datenbank

. Peer-to-Peer Strukturierte Asymmetrische ) (De-)zentralisiertes

Netzwerk Information Kryptografie Konsensprotokoll

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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1. Grundlagen: Peer-to-Peer Netzwerk

Aktive Nodes des Bitcoin-Netzwerkes (Schatzung)

9.435 Nodes (Stand 31.10.2019)

Quelle: https://bitnodes.earn.com/
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1. Grundlagen: Schliisselkomponenten

Schlusselkomponenten einer Blockchain

Kombination aus bestehenden Technologiekomponenten

— Ziel: Eine dezentralisierte und nicht-manipulierbare Datenbank

Peer-to-Peer Strukturierte : Asymmetrische )(De)zentrasertes

Netzwerk Information Kryptografie Konsensprotokoll

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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1. Grundlagen: Strukturierte Information

Beispiel einer Verkettung von Blocks

Vereinfachte Darstellung

Block 1 Block 2 Block 3

Identifikationsnummer m Identifikationshummer M Identifikationsnummer

A A A
| \

m Transaktionen
m ID letzter Block

| 1 | \

m Transaktionen m Transaktionen

S m |D letzter Block N m |D letzter Block

m Variation (Nonce) m Variation (Nonce) m Variation (Nonce)

m Identifikationsnummer ist abhingig vom gesamten Inhalt des Blocks = Jede Anderung
eines Blockbestandteils fiihrt zu einer Anderung der Identifikationsnummer

m Wird der Inhalt eines vergangenen Blocks verandert, fihrt dies zu einer Inkonsistenz in der
Kettenstruktur

m Konsensregel: Langste gliltige Blockkette entspricht dem aktuellen Zustand

Quelle: Berentsen, Schéar (2017): Bitcoin, Blockchain und Kryptoassets
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1. Grundlagen: Asymmetrische Kryptografie

Schlusselkomponenten einer Blockchain

Kombination aus bestehenden Technologiekomponenten

— Ziel: Eine dezentralisierte und nicht-manipulierbare Datenbank

Peer-to-Peer Strukturierte Asymmetrische (De-)zentralisiertes
Netzwerk Information Kryptografie : Konsensprotokoll

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com

[:: Folie 10 green[sz]match - Blockchain & Smart Contracts © greenmatch AG, Basel, 2019



1. Grundlagen: Asymmetrische Kryptografie

Asymmetrische Kryptografie

Ein Schllsselpaar anstelle eines einzelnen Schlussels

Private Key Public Key
Einwegfunktion

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com

[:: Folie 11 green[sz]match - Blockchain & Smart Contracts © greenmatch AG, Basel, 2019



1. Grundlagen: Asymmetrische Kryptografie

Die zwei Schliissel-Prinzipien

1. Der private Schlissel muss zu jedem Zeitpunkt geheim
gehalten werden.

2. Texte, die mit einem Schlissel verschlisselt werden,
konnen ausschliesslich mit dem zugehorigen zweiten
Schlissel entschlisselt werden.

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icon: istockphoto.com
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1. Grundlagen: Asymmetrische Kryptografie

Anwendungsmoglichkeiten der asymmetrischen Kryptografie

Es gibt zwei Kategorien von Anwendungen
Geheimhaltung - Information verbergen:

Private Key Public Key
Verschliisselter Text
................................... Geheime

Authentizitat und Integritat - Kryptografische Signaturen:

Private Key

—— — Signierte Anweisung
Wichtige e # .................................. >
Anweisung o «fa3abc41d...b8c21de0»

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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1. Grundlagen: (De-)zentralisiertes Konsensprotokoll

Schlusselkomponenten einer Blockchain

Kombination aus bestehenden Technologiekomponenten

— Ziel: Eine dezentralisierte und nicht-manipulierbare Datenbank

Peer-to-Peer Strukturierte Asymmetrische §(De-)zentralisiertes
Netzwerk Information Kryptografie : Konsensprotokoll

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com

[:: Folie 14 green[sz]match - Blockchain & Smart Contracts © greenmatch AG, Basel, 2019



1. Grundlagen: (De-)zentralisiertes Konsensprotokoll

Schlusselkomponenten einer Blockchain

Ohne eine zentrale Instanz kdnnen Meinungsverschiedenheiten entstehen

“Peter ist der neue
Besitzer von 0.1 BTC” g

“Hans ist der neue
Besitzer von 0.1 BTC”

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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1. Grundlagen: (De-)zentralisiertes Konsensprotokoll

Bitcoin Mining
Gultige Blockkandidaten werden kiinstlich beschrankt @

‘OOOOOOOOOOOOOOOOOOO;:Iae80380560994fd48292c8f8712ee30f106977db2d94
|

2) Akzeptanzkriterium: Die 3) Der Miner, der als

ersten Stellen missen O sein

A

erster eine akzeptierte

Identifikationshnummer

findet, erhalt eine
/ Block x Belohnung
Identifikationsnummer
]
( \
m Transaktionen
m |D letzter Block
1) Miner variieren die Nonce und
m Variation (Nonce) versuchen eine Identifikationsnummer

zu finden, die den Kriterien entspricht

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com

[:: Folie 16 green[sz]match - Blockchain & Smart Contracts © greenmatch AG, Basel, 2019



1. Grundlagen: (De-)zentralisiertes Konsensprotokoll

Die verschiedenen Konsensprotokolle

Trade-Off zwischen Kosten

Dezentralisiert Zentralisiert

dib
Vertrauenskosten:

m Monopolrente
m Enteignung
m Single Point of Failure

Konsenskosten:

m Teures Konsensprotokoll
m Chaotische Governance

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icons: istockphoto.com
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2. Smart Contracts

Smart Contracts
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2. Smart Contracts: Ein Beispiel

Smart Contracts

Beispiel - Der Getrankeautomat

Simpler Getrankeautomat (Pseudo Code):

if(coin >= price) {
dispenseBeverage();
returnChange(coin - price);
telse{
print(“Guthaben zu klein”);

= Automatisierte Ausfiihrung macht Vertragsbruch aufwandig.

Aber:
m Vertrauensbasiert, da closed source — Der Vertrag ist nicht beobachtbar
m Ausfuhrungsumfeld: z.B. Hardware ist unter der Kontrolle des Verkaufers.

Quelle: Prof. Dr. Fabian Schar, Universitat Basel; Icon: istockphoto.com
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3. Anwendungsbeispiele

Anwendungsbeispiel
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3. Anwendungsbeispiele: Gefdlschte Diplome

Gefalschte Diplome

Ja das ist tatsachlich ein aktuelles Problem

Google ' Q
All Images Shopping News Maps More Settings Tools
People also ask
Can | buy a diploma? v
Can you go to college with a fake diploma? v
Can | buy a fake high school diploma? v
Can | buy a bachelor's degree? v

Quelle: Prof. Dr. Fabian Schéar, Universitat Basel
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3. Anwendungsbeispiele: Gefdlschte Diplome

Gefalschte Diplome

Offentliche Blockchains konnen als Notarservice verwendet werden
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= - Information can be secured on a
4} public Blockchain.
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oc—
(-

Quelle: Prof. Dr. Fabian Schar, Universitat Basel
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3. Anwendungsbeispiele: Gefdlschte Diplome

Gefalschte Diplome

Prozess der Ausgabe und Uberpriifung der Echtheit

N

4

S

) ]

University issues
pdf diploma.

)
B )

University computes hash University writes hash value
value of the diploma. on blockchain.

)

=09

S

Potential employer Potential employer Potential employer checks if
receives diploma. computes hash value. hash value is on blockchain.

Quelle: Prof. Dr. Fabian Schar, Universitat Basel
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3. Anwendungsbeispiele: Gefdlschte Diplome

Weitere Use Cases

Das gleiche Prinzip kann fur jede Art von Dokument angewendet werden

Vertrage Dokumente Videos Ausweise

Quelle: Prof. Dr. Fabian Schéar, Universitat Basel
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4. Aktuelle Zahlen

Aktuelle Zahlen
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4. Aktuelle Zahlen
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4. Aktuelle Zahlen

Marktkapitalisierung der Top 5 Kryptowahrungen

Bitcoin liegt weiterhin klar in Fihrung

250
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Mia. USD
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—

31.12.2016 31.12.2017 31.12.2018 31.10.2019

B Bitcoin [ Ethereum XRP Bitcoin Cash Tether

Eigene Darstellung mit Daten von: https://coinlib.io/
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4. Aktuelle Zahlen

Transactions

Anzahl Bitcoin-Transaktionen

Transaktionen pro Tag

Confirmed Transactions Per Day
source: blockchain.info
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Quelle: blockchain.info
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Kontaktinformationen

Die Blockchain ist eine offentliche Datenbank,
die eine Vielzahl an Anwendungen ermoglicht!

Besuchen Sie uns im Anschluss am Stand 55!

Tobias Bitterli green [: :] matCh

Chief Product Officer & Co-Founder

g 1 tobias.bitterli@greenmatch.ch 8 @greenmatch
W +41(0) 613015000 in greenmatch-ag

[x] www.greenmatch.ch




