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Vulnerability Management (VM)
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Vulnerability Assessment
.Msg

Vulnerability Assessment: Methodik

Vulnerability Management

Vulnerability Assessment (Schwachstellenanalyse) ist der
Prozess der Feststellung, Messung und der Gewichtung der
Schwachstellen in einem System

Vulnerability Management — Plattform
=> Tenable Security Center*

Vulnerability Scanner
=> ,Nessus Scannerf

Scan modi: * Portscans

Unauthentisierte Scans (Portscans) - Network Vulnerability Scans
* Authentisierte Scans (credentials) - Web Application Security Scanner
* Agentenbasierte Scans A4 T e
Passive Scans ( z.B. 10T/ICS .ASSGt / m—
Umgebung) Zielsystem
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Vulnerability Assessment vs. Penetration Testing

Identifikation von Schwachstellen in
Systemen

(Hostdiscovery, Fehlkonfiguration in
Systemen, Softwarefehler (Schwachen)
Grundlage zu Exploits, Aufzeigen von
Patchstati

Automatisierte Scans

Liste von bekannten Schwachstellen auf
den gescannten Systemen,
Lésungsvorschlage zur
Schwachstellenbeseitigung

Vorbeugende MalRnhahme zur Erhdhung
des Sicherheitsniveaus durch
regelmaRiges Scannen ganzer
Infrastrukturen

- Vulnerability Assessment Penetration Test

Einbruch in ein System/Netzwerk zum Nachweis
der Ausnutzbarkeit von Exploits bzw. der
Falsifizierung der implementierten
Schutzmalinahmen

Vorbereitung/Planung und manuelle
Durchfuhrung von Angriffen

Zielorientiertes Ausnutzen von Schwachstellen
sowie Protokollierung, wie das gesetzte Ziel
(i.d.R. Einbruch in Systeme) erreicht wurde
=> Nachweis eines erfolgreichen Angriffs

Gezielte (einmalige) Priifung ausgewahlter
Systeme
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Grundlegende Architektur

Vulnerability Management (VM)
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Vulnerability Management
Plattform

Subnetz / Sicherheitszone

—_—
Vulnerability
Scanner \

Vulnerability Scanner scannt Server,
Netzwerkgerate, und andere Komponenten
z.B. mittels unauthorised Scan oder
authorised Scan (Remoteanmeldung zur
Auflistung offener Ports, Bibliotheken, etc.)

Vulnerability Management Plattform
verarbeitet Daten vom Scanner, hinterlegt
diese und sammelt Zusatzinformationen wie
z.B. mdégliche GegenmaRnahmen oder
Verflgbarkeit von Exploits. Diese kénnen
dann in Reports oder Dashboards
zusammengestellt und Ubersichtlich
weitergegeben werden, z.B. zum
Risikomanagement Team oder zum
Remediation Prozess und den Stakeholdern
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Vulnerability Management (VM)

* Planungin die Security Roadmap * Architekturplanung

» Anforderungsmanagement » Security Controls Planung
Plan * Managementberatung * Rollen & Rechte Konzeption

* Prozessberatung

Technologieberatung/ Marktanalyse

» Technisches Projektmanagement
. * Proof of Concept

Build * Implementierung

* Integration

» Support On-Premise
» Managed Services Vulnerability Management

Run * Remediation Support
* Upgrades bei Managed VM » Dashboard Erstellung und Optimierung
* Performance Analysen » Dashboards Zielgruppenorientiert
Care » Systemoptimierungen

* Reporting Optimierung

Lizenzen & Wartung
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https://www.msg-services.de/images/msg-services/PDFs/Solution-Flyer-Vulnerability-Management.pdf
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