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PHOENIX CONTACT - Auf einen Blick

Grindung 1923 in Essen, Nordrhein-Westfalen, Deutschland
Umsatz 2020 2,4 Mrd. €

Mitarbeitende 2020 17.100 weltweit, 8.800 davon in Deutschland
Produktionsstandorte China, Deutschland, Griechenland, Indien, Polen,

Russland, Schweden, Schweiz, Taiwan/China,
Turkei, USA

in Uber 55 Tochtergesellschaften weltweit vertreten

Ausbau der Losungs-, Applikations- und
Produktkompetenz im Vertical-Market-

Management, aufbauend auf vorhandenen / |
Geschaftsbeziehungen /|
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Wie Sie die Cyber Sicherheitsrisiken lhres Windparks minimieren

Agenda

Cyber Attacken als Unternehmensrisiko #1

Der Weg zum sicheren Windpark

Phoenix Contact als ICS-Security Service
Provider

Kompetenzfeld: Industrial Security
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IT-Sicherheitsgesetz 2.0
Neuer Sektor

Einfihrung der UNBOFI h \ / Siedlungsabfallentso
4 I\ Geplant

Erweiterte Aufgaben ﬁ@ ‘ / ‘ [ sinkende Schwellwerte
(Kritisverordnung Entw

sowie Befugnisse

fur das BSI

\ v—] Anforderungen + Buld
éE = Bsp. Systeme zur Angriffser
Meldepfllcht / |

= 814 bis zu 2.000.0C
fur den Einsatz von Verweis auf § 30 OWi
kritischen Komponenten verzehnfacht wero

Ausblick 2022 EU-Ebene: NIS 2.0
= Keine Schwellwerte, Unternehmen ab 50 MA
= |T-Sicherheitsgesetz 3.07?!
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Security trotzdem umsetzen?!

DIENSTAG, 02. NOV 2021 |
MecklenburgVorpommern Cyberangriff: Fleischproduzent ;
Cyberangriff: Normalbetrieb erst im JBS stellt Produktion ein
kommenden Jahr

Cyberangriff: TU Berlin rechnet mit |
Angriff aus dem Netz — | monatelangen IT-Einschrankungen |

Wie Cyberkriminelle unsere Wirtschatft 1
erpressen SEN) =
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www.ardmediathek.de
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Cyber Attacken als Unternehmensrisiko #1

Cyber Attacken sind in der Realitat angekommen

# 1 Unternehmensrisiko (weltweit)

Quelle: Risikobarometer der Allianz AG

6 8 (y der Industrieunternehmen in Deutschland
O sind bereits Opfer von Cyber Angriffen

geworden.

Quelle: VDMA

590/ dieser Angriffe fihren zu
(0 Produktionsausfallen

Quelle: VDMA
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Bedrohungslage

Online Cyber Angriffe

Kann man auf meine Steuerung iiber das www
zugreifen?

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

13934

=  https://www.shodan.io/

816407

33200499

Miissen alle Tater gute Hacker sein?

= Cyber-Crime as a Service!

DTAG) 11:43:53 EG DE Network(Dionaea) Attack on port 445/tcp
DIAG) 11:43:51 - DE Network(Dionaea) Attack on port 445/tcp

oM 11:43:50 - Us  Passwords(heralding)
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https://www.shodan.io/

Cyber Attacken als Unternehmensrisiko #1

Auswirkungen eines Security-Vorfalls auf Automatisierungsanlagen

Anlagenstillstand

Wie hoch sind die Wiederherstellungskosten? Verlust von Know-How & sensibler Daten

r R Kann der Schaden wirtschaftlich quantifiziert werden?

Erpressung mit Ransomware

Wie hoch sind die Kosten fiir die Rekonstruktion der Daten?
Imageverlust
Wird lhre Reputation von Partnern & Kunden in Frage gestellt?
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Der Weg zum sicheren Windpark

Design eines Security Konzepts fur Automatisierungslosungen

Ausgangsbasis: Vorgehensweise: Ergebnis: Ganzheitliches Security
Kundenanlageninformation Design eines Security Konzepts flir Automatisierungslésungen Konzept durch Blueprint & Doku

Start

Basis
Spezifikation

Zyklische Schutzbedarfs-
Uberpriifung analyse
e Bedrohungs-
S
Implementation Risikoanalyse &
P -behandlung

s N F
Security {@j
Konzept N /
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Phoenix Contact als ICS-Security Service Provider

Dienstleistungsportfolio — Industrial Security

= Komplettpaket a o

Minimierung von Cyber Sicherheitsrisiken durch individuelle
Absicherungsstrategie

Design eines Security Konzepts fiir
Automatisierungslosungen

Pradect Serviee

CERTIFICATE

No. Q4B 029429 0008 Rev. 00

Holder of Certificate: PHOENIX CONTACT GmbH & Co. KG
Flach 8

smarkistr.
32825 Blomberg

Sicherstellung der Anlagenverfiigbarkeit & Pravention von

Ausfallkosten
Certification Mark:

Exzellente Kompetenz durch unsere Security Auditoren &
Zertifizierung nach IEC 62443

8

_
Scope of Certificate:  ICS Security Service Provider

Beliebteste Einzelpakete

V
V
V
V

Kosteneffizienz durch Blueprint Ansatz

Basis Spezifikation fiir )
. . " The Cetification _BodyolT\:NSUD Product Service GmbH certifies that the company mentioned
Automatisierungslosungen e kg stndarss, The vesche vt Gocumartos o apon. See soe otes ovaeat o !

[ |
i
mN

-
<
o
e
=
-4
w
o
*
o
a
<
o
72}
=
-4
w
(=]

SR 3
-
<
>
=
e
=
-
-5
L
(&}
*
#I
i

7 52

PR 2
w
=
<
o
et
-
-4
w

B?'S(IS o Report No.: 19CR118007
Spezifikation .
» Sichere Fernwartung S I
Zyklische Schutzbedarfs- ==
Uberpriifung analyse o .
AN
f ’." Sicheres Netzwerkkonzept T oo
/4
Verifikation Be:;c;;r;gs-
ol Implementierung eines G
.Q Anomalieerkennungssystems
. Risikoanalyse &
Impleme2m< -behandlung
Security
Konzept
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Phoenix Contact als ICS-Security Service Provider

Dienstleistungsportfolio — Industrial Security

Leitsystem

Design eines Security Konzepts fir
Automatisierungslosungen

Zone 1

r = Komplettpaket

Lekstefien- Management

rechner

Windpark

M
Management 5 ﬁ
Firewall

Minimierung von Cyber Sicherheitsrisiken durch individuelle
Absicherungsstrategie

Sicherstellung der Anlagenverfiigbarkeit & Pravention von
Ausfallkosten

Exzellente Kompetenz durch unsere Security Auditoren &

Zertifizierung nach IEC 62443
Switch

Firewall

Kosteneffizienz durch Blueprint Ansatz

Q QK

Basis Einzelne
Spezifikation Windkraftanlagen
Zyklische Schutzbedarfs-
Ub?rufung analyse
I Bedrohungs- . -
Venf{atlon a nzyse e : mn:
Implementation R'_Sk',if;r:]adrj: & m
& Blueprint ist nach 62443-3-3
Systemsicherheits-anforderunge
Security . .
et 000 ) eonAaa @ ¢
L ) zertifiziert. CONTACT
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Phoenix Contact als ICS-Security Service Provider

Dienstleistungsportfolio — Industrial Security

Netzwerkarchitektur & -
segmentierung

Drahtlose Dateniibertragung
Fernzugriffe

Event Management

Beliebteste Einzelpakete
= || Basis Spezifikation fiir

ll B | Automatisierungslésungen
» Sichere Fernwartung

AN
’." Sicheres Netzwerkkonzept

/3

Berechtigungskonzept

Schadsoftware Schutz

Patch Management

Datensicherung/
Wiederherstellung

@ @ @ @

ol Implementierung eines
.Q Anomalieerkennungssystems
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Phoenix Contact als ICS-Security Service Provider

Dienstleistungsportfolio — Industrial Security

Beliebteste Einzelpakete

=«  Basis Spezifikation fiir
ll B Automatisierungslosungen

{»} [ Sichere Fernwartung q

PN
’." Sicheres Netzwerkkonzept
/)

Absicherung eines besonders
- aame | schutzbediirftigen Bereichs

|||_Q| Implementierung eines G

Anomalieerkennungssystems Abbilden aller Security Anforderungen auf
den Scope Fernwartung
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Phoenix Contact als ICS-Security Service Provider

Dienstleistungsportfolio — Industrial Security

»Anforderungen zum Stand der Technik leichter umsetzen”
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Neu O Inaktiv (24Std) 4 Nachrichten: 0 Irfys. 112

DIE 10 NEUESTEN ASSETS TOP DATENAUFKOMMEN / PORT

orkannt

Name

Letzter Tag Leizts Vecra Levtari inae

1 192.168.12.110 15.10.2016 12:43:( B —
. . 2 192.168.12.111 15.10.2016 12:43:(
123/ucp I
Beliebteste Einzelpakete s tozieeszite ol
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» Sichere Fernwartung
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1M 10M 100M 1G
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Anomalieerkennungssystems

[lII.Ql] [ Implementierung eines
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Wie Sie die Cyber Sicherheitsrisiken lhres Windparks minimieren

Sprechen Sie uns an!

| E-Mail:

< | Telefon: 05281-946-5555
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http://www.phoenixcontact.de/services
mailto:services@phoenixcontact.de

