KRITIS-Verordnung -
Wer fallt darunter und was ist zu tun?

Benjamin Zietlow
Rechtsanwalt

]
BB Blanke Meier Evers

Rechtsanwadlte in Partnerschaft mbB




Agenda

* Hintergrund/Definition

Wer fallt unter die Verordnung?
Welche Pflichten bestehen?
Ausblick

KRITIS-Verordnung — Wer fallt darunter und was ist zu tun?

[ |
HE Blanke Meier Evers

Rechtsanwalte in Partnerschaft mbB




Hintergrund

» |T-Sicherheitsgesetze von 2015 und 2021 haben
Regelungen zu Kritischer Infrastruktur eingefihrt (u.a.
BSIG, EnWG, KiritisV).

» Ziel: Verbesserung der IT-Sicherheit von Unternehmen
mit erheblicher Bedeutung flir die Daseinsvorsorge
(z. B. auch Energie).

= Einfallstore: Fernsteuerbarkeit flr Direktvermarktung
(§ 10b EEG) und Netzbetreiber (§ 13 EnWG), sonstige
Zugriffsmoglichkeiten durch Betriebsfuhrer, Hersteller
etc., Parkwart (Schltssel).

» Keine abstrakte Gefahr, Angriffe auf Unternehmen der

Branche Anfang des Jahres 2022 zeigen Relevanz.
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Was sind Kritische Infrastrukturen?

= Definition § 2 Abs. 10 Satz 1 BSIG:

LKritische Infrastrukturen i.S.d. Gesetzes sind
Einrichtungen, Anlagen oder Teile davon, die den
Sektoren Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung, Finanz- und
Versicherungswesen sowie Siedlungsabfallentsorgung
angehdren und von hoher Bedeutung flur das
Funktionieren des Gemeinwesens sind, weil durch
ihren Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen der

oOffentlichen Sicherheit eintreten wirden.”

= § 2Abs. 10 Satz 2 BISG: ndhere Bestimmung in KritisV
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Anlagenkategorien und Schwellenwerte im Sektor Energie (Auszug aus
Anhang 1 zur KritisV)

Anlagenkategorie Bemessungskriterium Schwellenwert
Erzeugungsanlage installierte Nettonennleistung in MW 104
installierte Nettonennleistung in MW, wenn Anlage als Schwarzstartanlage nach BK-18-249 0

kontrahiert ist

installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primarregelleistung | 36
nach § 2 Nr. 8 StromNZV praqualifiziert ist

Anlage oder System zur installierte Nettonennleistung in MW 104
Steuerung/Biindelung

elektrischer Leistung (z. B. installierte Nettonennleistung in MW, wenn Anlage als Schwarzstartanlage nach BK-18-249 0
Leitwarten, Umspannwerke | kontrahiert ist

etc.)

installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primarregelleistung | 36
nach § 2 Nr. 8 StromNZV praqualifiziert ist
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Anlagenzusammenfassung &
Betreiberbegriff nach KritisV

» Anlagenzusammenfassung, § 1 Abs. 2 Satz 2 KritisV:

~-Mehrere Anlagen derselben Kategorie, die durch einen
betriebstechnischen Zusammenhang verbunden sind,
gelten als gemeinsame Anlage, wenn sie gemeinsam
zur Erbringung derselben kritischen Dienstleistung

notwendig sind.“

= Betreiberbegriff, § 1 Abs. 1 Nr. 2 KritisV:

,Eine natdrliche oder juristische Person, die unter

Berlcksichtigung der rechtlichen, wirtschaftlichen und
tatsachlichen Umstande bestimmenden Einfluss auf
die Beschaffenheit und den Betrieb einer Anlage oder
Teilen davon austibt.”
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Pflichten der Betreiber kritischer Infrastruktur

Betreiber von Energieanlagen (und Netzbetreiber) Betreiber von sonstiger Kritischer Infrastruktur

Rechtsgrundlage | § 11 EnWG §§ 8a und 8b BSIG

Registrierung & Registrierung und Benennung einer Kontaktstelle beim BSI bis spatestens zum ersten Werktag ab dem man als Betreiber

Benennung Kritischer Infrastruktur gilt; ab dem 1. April des Kalenderjahres, das auf Uberschreitung des Schwellenwertes folgt (Anhang 1,

Kontaktstelle Teil 1 Nr. 3 KritisV).

Schutzpflichten - §11 Abs. 1b EnWG: ,,angemessener Schutz gegen - §8a Abs. 1 BSIG: ,angemessene organisatorische und
Bedrohungen fiir TK- und EDV-Systeme zu gewdhrleisten, technische Vorkehrungen zur Vermeidung und Stérung der
die flir einen sicheren Anlagenbetrieb notwendig sind”. Verfligbarkeit, Integritdit, Authentizitdt und Vertraulichkeit

- IT-Sicherheitskatalog der BNetzA (Implementierung und ihrer informationstechnischen Systeme, Komponenten oder
Zertifizierung eines ISMS). Prozesse zu treffen, die fiir die Funktionsféhigkeit der von
- Ab 1. Mai 2023 auch System zur Angriffserkennung. ihnen betriebenen Kritischen Infrastrukturen mafSgeblich
sind”.
- Nachweis durch Umsetzung branchenspezifischen
Sicherheitsstandards (B3S); erstmals nach 2 Jahren und
dann wiederkehrend alle 2 Jahre.
- Ab 1. Mai 2023 auch System zur Angriffserkennung.

Meldepflichten Storungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der von ihnen betriebenen Kritischen
Infrastruktur gefihrt haben bzw. bei erheblichen Stérungen auch, wenn sie zu erheblichen Beeintrachtigungen fihren kdnnen. Im
zweiten Fall kann die Meldung anonym erfolgen.
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Uberwachung & PflichtverstofRe

= BNetzA (bei Energieanlagen) bzw. BSI (sonstige

Kritische Infrastruktur) haben PR vt
Uberwachungsbefugnis bzgl. Einhaltung der |
Pflichten, inkl. Zutritts- und Informationsrechten

ggu. Betreiber (§ 11 Abs. 1b Satz 7 EnWG/ § 8a Abs. 4 A

BSIG). %

= Je nach festgestelltem Pflichtverstol3 drohen ,
erhebliche Bul3gelder bei Energieanlagen (und \
Netzbetreibern) bis zu 100.000,00 Euro (§ 95 EnWG)
bzw. bei sonstiger Kritischer Infrastruktur bis zu / = ~
2 Mio. Euro (§ 14 BSIG). p
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= Anderungen der EU-Richtlinie zur Netz- und
Informationssicherheit (NIS 2)

= Umsetzung in deutsches Recht erforderlich AUSblle

=  Wesentliche diskutierte Anderungen:

> Weitere Sektoren.

» Umstellung der Schwellenwerte auf
Jahresumsatz und Mitarbeiteranzahl.

» Europaisches Register fur Sicherheitslicken
bei ENISA (European Network and Information
Security Agency).

» Meldepflichten werden vereinfacht.

» Hohere Bul3gelder.

NIS 2
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