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Bedrohungslage seit Beginn des Ukrainekriegs
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

e Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

e Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des
russischen Angriffskriegs gegen die Ukraine. . and

 Ransomware ist weiterhin die groRte Gefahrdung fir
die Informationssicherheit von Unternehmen,
Organisationen und Behorden.

e Mehr als 116 Mio. Variationen von neuen
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in
Spitzenwerten 436.000.
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Das BSl ist die zentrale Meldestelle flir Betreiber Kritischer
Infrastrukturen in Angelegenheiten der Sicherheit in der
Informationstechnik.
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IT-Storungen melden

Arten von Meldungen:

e Pflichtmeldung: Alle IT-Stérungen die Einfluss auf die
Erbringung der kritischen Dienstleistung haben,
mussen gemeldet werden

* Freiwillige Meldung: Alle anderen Storungen konnen
gemeldet werden (z.B. Storungen in der Office-IT)

e Testmeldung: Meldeprozess kann von Betreibern
belbt werden

Abgabe der Meldung erfolgt lGber:
e Onlineformular (https://mip.bsi.bund.de/login)

e Telefonisch

e per E-Mail
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IT-Lagezentrum e-5]) ‘

Meldeformular
nach & 8b Absatz 4 BSIG

0. Allgemeine Informationen zum Meldenden

01 Name des meldenden Unternehmens Trinkwasser-Mustergewinnungswerk
bzw. der meldenden GUAS
0.2 Betroffene Anlage Trinkwasser-Mustergewinnungswerk, Musterstadt
(Kritische Infrastruktur gems R BS|-Kritis\)
(Mame und Ort)
0.3 | Name des Ansprechpartners fir Frau Erika Mustermann
technischen Rickfragen
0.4 Kontaktdaten des Ansprechpartners e.mustermann@twgw.muster, Tel.: 0000 — 99 99-5099
(E-Mail, T
Die nachfolgenden Informationen sind bereits erfasst unter der Registrierungsnr.:
(dann kein Ausfullen der Felder 0.5-0.10 notwendig)
0.5 Name des Hauptansprechpartners Herr Max Mustermann
EemaR § 8b (3) BSIG)
0.6 E-Mail it-sig@twgw.muster
0.7 Telefon (Festnetz) 0000 —9S 53 5050
0.8 Telefon (Mobil) 0000 — 99 93 999
0.9 Fax 0000 — 99 99 5091
0.10 | Notfallkommunikationssysteme
(zB.
1. Allgemeine Informationen zum Vorfall
1.1 Meldungsart O  Freiwillige Mitteilung ohne gesetzliche Verpflichtung
{Mehrfachnennungen maglich) Erstmeldung gemal? gesetzlicher Verpflichtung BSIG §8b (4)

O Folgemeldung 2 IT-StBrungsnummer:

O  Abschlussmeldung 20 IT-Storungsnummer:

il Wie ist Ihre aktuelle Lageeinschatzung? O Rot (Ausfall der kritischen Versorgungsdienstleistung auf lokaler, regionaler,
nationaler Ebene erwartet bzw. eingetreten)

Orange (Beeintrichtigung der kritischen i s hin
2um Notbetrieb erwartet brw. eingetreten)

O Gelb in der Kritischen infr:
aberkeine derver ader
es werden nur geringe Beeintrachtigungen erwartet)

O Grau (keine in der Kritischen Infor uktur

a3 Zeitpunkt des letzten in die Meldung eingeflossenen Sachstands | 01.04.2016, 13:37 Uhr
(Dztum, Uhrzatt)
1.4 Betroffener Sektor bzw. betroffene Branche
Energie Wasser Gesundheit
O Eektrizitst B Offentliche wasserversorgung O medizinische Versorgung
O Gas O difentliche Abwasserbeseitigung O Amzneimittel und Impfstoffe
O Minersial O Lsbore
Emshrung Inf und ikati Transport und Verkehr
O Ernshrungswirtschaft O informationstechnik O Luftishrt
O  lebensmittelhandel O Telekommunikation O Seeschifffahrt
Finanz- und Versicherungswesen O sinnenschififahrt
O Banken O Schienenverkehr
O Bosen O StraBenverkehr
O versicherungen O Logistik
o N " i
Seite 1van 4 Version 10 vom 07.03.2016
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https://mip.bsi.bund.de/login

IT-Storungen melden

Weitere Arten von Meldungen:

* Folge Meldungen: zur Aktualisierung der initialen
Lageeinschatzung, Anreicherung mit weiteren
Erkenntnissen, Deeskalation

e Abschluss Meldung: Mitteilung Gber den Abschluss
eines Vorfalls unter Angabe von weiteren
Informationen Hergang, MalBnahmen und Ursachen.
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IT-Lagezentrum e-5]) ‘

Meldeformular
nach & 8b Absatz 4 BSIG

0. Allgemeine Informationen zum Meldenden

01 Name des meldenden Unternehmens Trinkwasser-Mustergewinnungswerk
bzw. der meldenden GUAS
0.2 Betroffene Anlage Trinkwasser-Mustergewinnungswerk, Musterstadt
(Kritische Infrastruktur gems R BS|-Kritis\)
(Mame und Ort)
0.3 | Name des Ansprechpartners fir Frau Erika Mustermann
technischen Rickfragen
0.4 Kontaktdaten des Ansprechpartners e.mustermann@twgw.muster, Tel.: 0000 — 99 99-5099
(E-Mail, T
Die nachfolgenden Informationen sind bereits erfasst unter der Registrierungsnr.:
(dann kein Ausfullen der Felder 0.5-0.10 notwendig)
0.5 Name des Hauptansprechpartners Herr Max Mustermann
EemaR § 8b (3) BSIG)
0.6 E-Mail it-sig@twgw.muster
0.7 Telefon (Festnetz) 0000 —9S 53 5050
0.8 Telefon (Mobil) 0000 — 99 93 999
0.9 Fax 0000 — 99 99 5091
0.10 | Notfallkommunikationssysteme
(zB.
1. Allgemeine Informationen zum Vorfall
1.1 Meldungsart O  Freiwillige Mitteilung ohne gesetzliche Verpflichtung
{Mehrfachnennungen maglich) E  Erstmeldung gemal gesetzlicher Verpflichtung BSIG §8b (4)

O Folgemeldung 2 IT-StBrungsnummer:

O  Abschlussmeldung 20 IT-Storungsnummer:

il Wie ist Ihre aktuelle Lageeinschatzung? O Rot (Ausfall der kritischen Versorgungsdienstleistung auf lokaler, regionaler,
nationaler Ebene erwartet bzw. eingetreten)

E  Orange (Beeintrichtigung der kritischen i s hin
2um Notbetrieb erwartet brw. eingetreten)

O Gelb in der Kritischen infr:
aberkeine derver ader
es werden nur geringe Beeintrachtigungen erwartet)

O Grau (keine in der Kritischen Infor uktur

a3 Zeitpunkt des letzten in die Meldung eingeflossenen Sachstands | 01.04.2016, 13:37 Uhr
(Dztum, Uhrzatt)
1.4 Betroffener Sektor bzw. betroffene Branche
Energie Wasser Gesundheit
O Eektrizitst B Offentliche wasserversorgung O medizinische Versorgung
O Gas O difentliche Abwasserbeseitigung O Amzneimittel und Impfstoffe
O Minersial O Lsbore
Emshrung und ikati Transport und Verkehr
O Ernshrungswirtschaft O informationstechnik O Luftishrt
O  lebensmittelhandel O Telekommunikation O Seeschifffahrt
Finanz- und Versicherungswesen O sinnenschififahrt
O Banken O Schienenverkehr
O Bosen O StraBenverkehr
O versicherungen O Logistik
o N " i
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Umgang mit Meldungen

Kontaktaufnahme

Validierung

Evaluation des Hilfsbedarfs

Einleitung der notwendigen MaRnahmen

Unterrichtung anderer Behorden

Begleitung bei der Vorfallsbearbeitung

Bundesamt Deutschland
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Beispiele fur MaBRnahmen und Hilfsangebote

» Bereitstellung von Informationen

e Koordinierung mit anderen Behorden

e Unterstltzung bei der Dienstleisterauswahl
e Unterstltzung bei forensischen Analysen

e Sofortmalinamen

e ad hoc-Telko unter Betroffenen

* MIRT
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Meldung von Sicherheitsvorfdllen nach § 8b Abs. 4 BSIG

und § 11 Abs. 1c EnWG

Wer hat zu melden?

Was ist zu melden?

Wie ist zu melden?
Wann ist zu melden?

Wem ist zu melden?

Betreiber Kritischer Infrastrukturen

IT-Stérungen, die zu einem Ausfall oder zu einer Beeintrachtigung
der kritischen Dienstleistung gefiihrt haben

Erhebliche IT-Stérungen, die zu einem Ausfall oder zu einer
Beeintrachtigung der kritischen Dienstleistung fiihren konnen

Uber die Kontaktstelle
unverziglich
Dem BSI
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Produkte und Dienstleistungen flir KRITIS Betreiber
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Produkte des BSI fuir KRITIS-Betreiber

Cyber-Sicherheitswarnung:
e Warnung vor einer Vielzahl von Schwachstellen
e Bewertung der Schwachstellen durch das BSI
e Konkrete Handlungsanweisungen

Management-Informationen:

e Bereitstellung zielgruppenspezifischer
Informationen

e Uberblick der aktuellen Bedrohungslage
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CERT-Bund-Reports

e CERT-Bund-Reports sind auf Ihre Organisation zugeschnittene Berichte, die nur
anlassbezogen verschickt werden

e Fir KRITIS-Betreiber (Voraussetzung: Benennung einer Kontaktstelle)
e Teilnahme ist freiwillig; Dienst ist kostenlos

* Bei Feststellung einer Betroffenheit wird eine automatisierte Information an die
Kontaktstelle des Betreibers versandt

e FAQ zu CERT-Bund Reports unter F@

bsi.bund.de/SharedDocs/FAQs/DE/CertBund/Newsletter/Functions/fags cert- Bund
bund-reports.html
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Malware Information Sharing Platform (MISP)

e Das BSI bietet KRITIS Betreibern einen Zugang zu einem vom BSI betriebenen
MISP-Server an.

e Die Plattform wird durch Threat-Intelligence Anbieter fortwahrend angereichert

e Sie dient dem vertraulichen Austausch von Vorfallsinformationen, was ein
wichtiger Erfolgsfaktor bei der Cyber-Abwehr ist

e Das BSI teilt mehrmals taglich aktuelle loC tGber die MISP

e Auf der Plattform konnen Nutzer automatisiert technische Indikatoren zu
Angriffen abrufen und auch selber einstellen

Bundesamt
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V. Common Security Advisory
Framework
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Das Common Security Advisory Framework (CSAF)

e Maschinenlesbares Format fir Security Advisories (JSON)

« Standardisiertes Verfahren zum Austausch von Security
Advisories

e Gebaut zur Automatisierung

e Standardisiertes Toolset

-> automatisiert die Suche nach Advisories

-> reduziert Personaleinsatz

-> funktioniert mit jedem teilnehmenden Hersteller
-> bendtigt maschinenlesbare Assetlisten
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Wo gibt es mehr Informationen?

General website:
Running Demo:

CSAF GitHub:

CSAF 2.0 JSON Schema:
CSAF 2.0 Prose:

CSAF 2.0 Examples:

OASIS TC: CSAF website:

A | Bundesamt
1 fiir Sicherheit in der
Informationstechnik

https://csaf.io

https://secvisogram.github.io

https://github.com/oasis-tcs/csaf

https://docs.oasis-open.org/csaf/csaf/v2.0/csaf json schema.json

https://docs.oasis-open.org/csaf/csaf/v2.0/csaf-v2.0.html

https://github.com/oasis-tcs/csaf/tree/master/csaf 2.0/examples

https://www.oasis-open.org/committees/tc home.php?wg abbrev=csaf
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Angriffserkennung

Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung
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Angriffserkennung

Fristen

BSIG EnWG

 Nach dem BSIG regulierte Betreiber missen dem ¢ Betreiber von Energieversorgungsnetzen und
BSI alle zwei Jahre ihre Nachweise gemald § 8a solchen Energieanlagen, die nach der
Absatz 3 BSIG einreichen. Nachweise, die dem Rechtsverordnung gemaR § 10 Absatz 1 BSIG als
BSI ab dem 1. Mai 2023 vorgelegt werden, Kritische Infrastruktur gelten, haben gemal
mussen auch Aussagen zur Umsetzung des § 8a § 11 Absatz 1f EnWG dem BSI erstmalig am 1.
Absatz 1a BSIG, also zum Einsatz von Mai 2023 und danach alle zwei Jahre die
Angriffserkennungssystemen, enthalten. Erflllung der Anforderungen nach § 11 Absatz

1le EnNWG zum Einsatz von Angriffserkennungs-
systemen nachzuweisen.
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Angriffserkennung

Anforderungen

Die technische Funktionalitat eines Systems zur Angriffserkennung basiert im
Wesentlichen auf Ablaufen, die sich den drei Bereichen zuordnen lassen:

e Protokollierung

* Detektion
e Reaktion )
Reaktion P_ri(e)f,%l;%”
Detektion
Bundesamt Deutschland
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Angriffserkennung

Und jetzt? Zeit flir lhre Fragen!

e zur Meldepflicht F7
e zur Bedrohungslage
e zu Angeboten des BSI
e zu Nachweisen

e zu CSAF
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. . Deutschland
Haben Sie noch Ruckfragen? Digital-Sicher-BSI

Kontakt
Stefan Donath
Sektorbetreuung Strom

stefan.donath@bsi.bund.de Das BSI als die Cyber-Sicherheitsbehérde des Bundes
Tel. : +49 (0)228 99 9582-4095 gestaltet Informationssicherheit in der Digitalisierung

durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
fir Sicherheit in der
Informationstechnik




	Kritis? �Oder nicht? �Und was wenn dann?
	Gliederung
	I. Die Bedrohungslage�
	Bedrohungslage seit Beginn des Ukrainekriegs
	Wie bedroht ist Deutschlands Cyber-Raum?
	II: KRITIS-Meldungen
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Umgang mit Meldungen
	Beispiele für Maßnahmen und Hilfsangebote
	Foliennummer 12
	III. Weitere Angebote des BSI
	Produkte und Dienstleistungen für KRITIS Betreiber�
	Produkte des BSI für KRITIS-Betreiber
	CERT-Bund-Reports
	Malware Information Sharing Platform (MISP)
	IV. Common Security Advisory Framework
	Foliennummer 21
	Foliennummer 22
	Foliennummer 23
	Foliennummer 24
	Wo gibt es mehr Informationen?
	V. Orientierungshilfe zu SzA
	Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung�
	Fristen
	Anforderungen
	Und jetzt? Zeit für Ihre Fragen!
	Haben Sie noch Rückfragen?

