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I. Die Bedrohungslage
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Bedrohungslage seit Beginn des Ukrainekriegs
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• Wiper
• DDoS

• Ransomware
• Supply-Chain-Angriffe
• Fernzugriff und Fernwartung

• Schwachstellen
• APT-Gruppierungen
• Hacktivismus



Hintergründe zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?
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• Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

• Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des 
russischen Angriffskriegs gegen die Ukraine.

• Ransomware ist weiterhin die größte Gefährdung für   
die Informationssicherheit von Unternehmen, 
Organisationen und Behörden.

• Mehr als 116 Mio. Variationen von neuen 
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in 
Spitzenwerten 436.000.



II: KRITIS-Meldungen
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Das BSI ist die zentrale Meldestelle für Betreiber Kritischer 
Infrastrukturen in Angelegenheiten der Sicherheit in der 
Informationstechnik.



IT-Störungen melden
Arten von Meldungen:

• Pflichtmeldung: Alle IT-Störungen die Einfluss auf die 
Erbringung der kritischen Dienstleistung haben, 
müssen gemeldet werden 

• Freiwillige Meldung: Alle anderen Störungen können 
gemeldet werden (z.B. Störungen in der Office-IT)

• Testmeldung: Meldeprozess kann von Betreibern 
beübt werden

Abgabe der Meldung erfolgt über: 

• Onlineformular (https://mip.bsi.bund.de/login)

• Telefonisch

• per E-Mail
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https://mip.bsi.bund.de/login


IT-Störungen melden
Weitere Arten von Meldungen:

• Folge Meldungen: zur Aktualisierung der initialen 
Lageeinschätzung, Anreicherung mit weiteren 
Erkenntnissen, Deeskalation

• Abschluss Meldung: Mitteilung über den Abschluss 
eines Vorfalls unter Angabe von weiteren 
Informationen Hergang, Maßnahmen und Ursachen. 

9



Umgang mit Meldungen
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• Kontaktaufnahme

• Validierung

• Evaluation des Hilfsbedarfs

• Einleitung der notwendigen Maßnahmen

• Unterrichtung anderer Behörden

• Begleitung bei der Vorfallsbearbeitung



Beispiele für Maßnahmen und Hilfsangebote
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• Bereitstellung von Informationen

• Koordinierung mit anderen Behörden

• Unterstützung bei der Dienstleisterauswahl

• Unterstützung bei forensischen Analysen

• Sofortmaßnamen

• ad hoc-Telko unter Betroffenen 

• MIRT



Meldung von Sicherheitsvorfällen nach § 8b Abs. 4 BSIG 
und § 11 Abs. 1c EnWG

Wer hat zu melden? • Betreiber Kritischer Infrastrukturen

Was ist zu melden? • IT-Störungen, die zu einem Ausfall oder zu einer Beeinträchtigung 
der kritischen Dienstleistung geführt haben

• Erhebliche IT-Störungen, die zu einem Ausfall oder zu einer 
Beeinträchtigung der kritischen Dienstleistung führen können

Wie ist zu melden? • Über die Kontaktstelle

Wann ist zu melden? • unverzüglich

Wem ist zu melden? • Dem BSI
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III. Weitere Angebote des BSI
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Produkte und Dienstleistungen für KRITIS Betreiber
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Produkte des BSI für KRITIS-Betreiber

15

Cyber-Sicherheitswarnung:
• Warnung vor einer Vielzahl von Schwachstellen
• Bewertung der Schwachstellen durch das BSI
• Konkrete Handlungsanweisungen 

Management-Informationen:
• Bereitstellung zielgruppenspezifischer 

Informationen
• Überblick der aktuellen Bedrohungslage



CERT-Bund-Reports
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• CERT-Bund-Reports sind auf Ihre Organisation zugeschnittene Berichte, die nur 
anlassbezogen verschickt werden 

• Für KRITIS-Betreiber (Voraussetzung: Benennung einer Kontaktstelle)

• Teilnahme ist freiwillig; Dienst ist kostenlos

• Bei Feststellung einer Betroffenheit wird eine automatisierte Information an die 
Kontaktstelle des Betreibers versandt

• FAQ zu CERT-Bund Reports unter 
bsi.bund.de/SharedDocs/FAQs/DE/CertBund/Newsletter/Functions/faqs_cert-
bund-reports.html

https://www.bsi.bund.de/SharedDocs/FAQs/DE/CertBund/Newsletter/Functions/faqs_cert-bund-reports.html?nn=129564


Malware Information Sharing Platform (MISP)
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• Das BSI bietet KRITIS Betreibern einen Zugang zu einem vom BSI betriebenen 
MISP-Server an.

• Die Plattform wird durch Threat-Intelligence Anbieter fortwährend angereichert

• Sie dient dem vertraulichen Austausch von Vorfallsinformationen, was ein 
wichtiger Erfolgsfaktor bei der Cyber-Abwehr ist

• Das BSI teilt mehrmals täglich aktuelle IoC über die MISP 

• Auf der Plattform können Nutzer automatisiert technische Indikatoren zu 
Angriffen abrufen und auch selber einstellen 



IV. Common Security Advisory 
Framework

20



21

Das Problem..
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Die Lösung?
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Wohl eher nicht….
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Das Common Security Advisory Framework (CSAF)

• Maschinenlesbares Format für Security Advisories (JSON)
• Standardisiertes Verfahren zum Austausch von Security 

Advisories
• Gebaut zur Automatisierung
• Standardisiertes Toolset

-> automatisiert die Suche nach Advisories
-> reduziert Personaleinsatz
-> funktioniert mit jedem teilnehmenden Hersteller
-> benötigt maschinenlesbare Assetlisten
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General website: https://csaf.io

Running Demo: https://secvisogram.github.io

CSAF GitHub: https://github.com/oasis-tcs/csaf

CSAF 2.0 JSON Schema: https://docs.oasis-open.org/csaf/csaf/v2.0/csaf_json_schema.json

CSAF 2.0 Prose: https://docs.oasis-open.org/csaf/csaf/v2.0/csaf-v2.0.html

CSAF 2.0 Examples: https://github.com/oasis-tcs/csaf/tree/master/csaf_2.0/examples

OASIS TC: CSAF website: https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=csaf

Wo gibt es mehr Informationen?

https://csaf.io/
https://secvisogram.github.io/
https://github.com/oasis-tcs/csaf
https://docs.oasis-open.org/csaf/csaf/v2.0/csaf_json_schema.json
https://docs.oasis-open.org/csaf/csaf/v2.0/csaf-v2.0.html
https://github.com/oasis-tcs/csaf/tree/master/csaf_2.0/examples
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=csaf


V. Orientierungshilfe zu SzA
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Angriffserkennung

Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

15.09.2022 27

Version 1.0 veröffentlicht am 26.09.2022

Inhalt

1. Überblick
2. Grundlagen 
3. Anforderungen

- Protokollierung
- Detektion
- Reaktion

4. Nachweis von Systemen zur Angriffserkennung



Angriffserkennung

Fristen

15.09.2022 28

BSIG

• Nach dem BSIG regulierte Betreiber müssen dem 
BSI alle zwei Jahre ihre Nachweise gemäß § 8a 
Absatz 3 BSIG einreichen. Nachweise, die dem 
BSI ab dem 1. Mai 2023 vorgelegt werden, 
müssen auch Aussagen zur Umsetzung des § 8a 
Absatz 1a BSIG, also zum Einsatz von 
Angriffserkennungssystemen, enthalten.

EnWG

• Betreiber von Energieversorgungsnetzen und 
solchen Energieanlagen, die nach der 
Rechtsverordnung gemäß § 10 Absatz 1 BSIG als 
Kritische Infrastruktur gelten, haben gemäß
§ 11 Absatz 1f EnWG dem BSI erstmalig am 1. 
Mai 2023 und danach alle zwei Jahre die 
Erfüllung der Anforderungen nach § 11 Absatz 
1e EnWG zum Einsatz von Angriffserkennungs-
systemen nachzuweisen.



Angriffserkennung

Anforderungen

15.09.2022 29

Die technische Funktionalität eines Systems zur Angriffserkennung basiert im 
Wesentlichen auf Abläufen, die sich den drei Bereichen zuordnen lassen:

• Protokollierung
• Detektion
• Reaktion Protokoll

-ierung

Detektion

Reaktion



Angriffserkennung

Und jetzt? Zeit für Ihre Fragen!

15.09.2022 30

• zur Meldepflicht
• zur Bedrohungslage
• zu Angeboten des BSI
• zu Nachweisen
• zu CSAF
• …



Haben Sie noch Rückfragen?

Stefan Donath
Sektorbetreuung Strom

stefan.donath@bsi.bund.de
Tel. : +49 (0)228 99 9582-4095 

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de
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