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Betrieb kritischer Infrastrukturen -
Was bedeutet das fiir Betreiber und Projektierer?

1. Definition: Kritische Infrastrukturen

2. Wie macht das ENERTRAG?




POWERSYSTEM

Kritische Infrastrukturen (KRITIS) sind [...] Anlagen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpadsse |[...] eintreten
wirden.

Anlagen sind
« Betriebsstatten und ortsfeste Einrichtungen,
« Maschinen und ortsveranderliche
Einrichtungen,
« Software und IT-Dienste, die fur die
Erbringung einer kritischen Dienstleistung
notwendig sind

Quellen: https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html;
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
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KritisV wird ambitionierter POWERSYSTEM

Lass Daten sprechen

Die Kritisverordnung (KritisV) wird vom BSI regelmaRig verscharft:

« Ab 1. Januar 2022 wurde im Bereich der Stromerzeugungsanlagen der
Schwellenwert gesenkt von 420 MW auf 104 MW.

« Ab 1. Mai 2023 besteht die Verpflichtung zum Einsatz von Systemen zur
Angriffserkennung.
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Wer ist betroffen von KritisV? POWERSYSTEM

Lass Daten sprechen

Wer von Euch arbeitet bei einem
Betreiber kritischer Infrastrukturen?
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Powersystem - Historie POWERSYSTEM

Lass Daten sprechen
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Powersystem - Leistungen POWERSYSTEM

Lass Daten sprechen

Software fir die Betriebsfiihrung von Wind- und Solarparks
Uberwachung, Betriebsfiihrung und Inspektionen
Abrechnung und Cockpit

sregelung fur Mischparks

T } )
= Auf einen Blick:

> Im Einsatz seit 1999

> 44 Software Entwickler
> Monatliche Releases

> Datenstromwarte

> 7 GW angebunden
>1S0 9001 zertifiziert
>1S0 27001 zertifiziert

> Personliche Kundenbetreuung




Welche Pflichten verlangt die KritisV? POWERSYSTEM

Lass Daten sprechen

Betreiber kritischer Infrastrukturen sind laut KritisV verpflichtet:

« eine Kontaktstelle fur die betriebene Kritische Infrastruktur
ZU benennen,

« IT-Storungen oder erhebliche Beeintrachtigungen zu melden,

 |T-Sicherheit auf dem "Stand der Technik" umzusetzen

« und dies alle zwei Jahre gegeniiber dem BSI nachzuweisen
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KritisV-Pflicht 1: Kontaktstelle POWERSYSTEM

Lass Daten sprechen

Die Kontaktstelle muss viele solcher Nachrichten bewerten:

% fB"unSqe:lan?]t itind Nationales »
ur Sicherheit in der
Informationstechnik IT-Lagezentrum WYY
SCHWACHSTELLE | GEFAHRE VORFALL | IT-ASS!
Kritische Schwachstelle in OpenSSL
3.0

CSW-Nr. 2022-267005-10k2, Version 1.0, 31.10.2022
IT-Bedrohuneslage*: 3/ Oranee
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KritisV-Pflicht 2: Storungen melden POWERSYSTEM

Lass Daten sprechen

Wie stellen wir sicher, dass eine IT Stérung im Haus bekannt wird?

Wie stellen wir sicher, dass sie ausreichend an die Behorde BSI gemeldet wird?
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POWERSYSTEM

KritisV-Pflicht 3: Sicherheit nachweisen
Lass Daten sprechen

ENERTRAG hat den Reifegrad in zwei Schritten erhoht:

e |SO 9001
Zertifizierung: April 2017
Personalaufwand: ca. 0,5 Mio €

« 1S5S0 27001
Zertifizierung: Mdrz 2019
Personalaufwand: ca. 1,2 Mio €
Gefordert durch WindNODE

RN oo (BT : r

un
= I

(o

Ll

——(WIT

POWERSYSTEM Prédsentation | 2022



KritisV-Pflicht 3: Sicherheit nachweisen POWERSYSTEM

Lass Daten sprechen

Unerwartete Baustellen vor der ISO 27001 Zertifizierung (Beispiele):

Lugriffsrechte:
Warum bekam wer wann welche Rechte? 2>
Stellenbeschreibungen, Rollen und Rechtekonzept
* Logfiles:
kann ein Angreifer seine Spuren vertuschen?
« Rechenzentrum Zugang:
Wer war wann warum am Server?
« Passwort- und Schliisselverwaltung
 Einkauf und Lieferantenbewertung
« Klassifizierung und Kennzeichnung von Dokumenten
* Meldesystem
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KritisV-Pflicht 4: Sicherheit umsetzen POWERSYSTEM

Lass Daten sprechen

Was heifdt , IT-Sicherheit auf dem "Stand der Technik"
umzusetzen”?

Kosten senken

* Risiken: Kraft auf schlimmste Risiken fokussieren und realistische
Malnahmen finden

« Scope: komplette IT oder nur einen Teil?

* Richtlinien und Verfahrensanweisungen: pragmatisch oder
idealistisch? W e
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KritisV-Pflicht 4: Sicherheit umsetzen POWERSYSTEM

Lass Daten sprechen

Was heif$t ,IT-Sicherheit auf dem "Stand der Technik" umzusetzen”?

« Regelmaliige Meetings zur Informationssicherheit

« Regelmaligen Verbesserungsbedarf umsetzen

« Regelmaliige Berichte ans Management

« Regelmalige Audits vorbereiten, durchfihren und nachbereiten

15 POWERSYSTEM Prasentation | 2022



POWERSYSTEM

Lass Daten sprechen

KritisV-Pflicht 4: Sicherheit umsetzen

Was heifdt ,IT-Sicherheit auf dem "Stand der Technik" umzusetzen”?

Angriffserkennung einfiihren z.B. im Rahmen von Projekt SecDER gemeinsam
mit

~ Fraunhofer ~ Fraunhofer
IEE SIT

®

ENERTRAG
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KritisV-Pflicht 4: Sicherheit umsetzen POWERSYSTEM

Lass Daten sprechen

Das BSI hakt nach.
Beispiel:
Uns ist die mehrfache Verschiebung des Mangel ID 2 aufgelallen. Die

Begriindung zur Verschiebung ist erstmal ausreichend. Wir weisen Sie aber darauf
hin, dass der Termin Q4/2022 einzuhalten ist. Das ndchste und abschlieSsende

Update erwarten wir zum 09.01.2023.

Mit freundlichen Grilsen

Referat WG 12 - KRITIS-Sektoren Fnergie, Wasser und
Siedlungsabtallentsorgung sowie kerntechnische Anlagen
Bundesamt fir Sicherheit in der Informationstechnik

Godesberger Allee 185-189
53175 Bonn




POWERSYSTEM

Pflichten von Betreibern kritischer Infrastrukturen :

« eine Kontaktstelle benennen
« IT-Storungen oder erhebliche Beeintrachtigungen melden
« IT-Sicherheit auf dem "Stand der Technik" umsetzen

= Informationssicherheitsmanagementsystem (ISM) leben
 und dies alle zwei Jahre nachweisen

All dies kostet Geld - aber lohnt sich!
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Melden Sie sich gern bei uns!

Dr. Felix Biibl

Head of Softwaredevelopment
POWERSYSTEM

Tel. +49 (39854) 6459-632
felix.buebl@enertrag.com
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Ulrike Lief3

Senior Key Account Manager
POWERSYSTEM

Tel. +49 (39854) 6459-837
ulrike.liess@enertrag.com

POWERSYSTEM

Lass Daten sprechen

Elena Piras

Key Account Manager
POWERSYSTEM

Tel. +49 (39854) 6459-5180
elena.piras@enertrag.com




