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Vorstellung Mohamed Harrou

m Jahrgang 1982, verheiratet zwei Kinder
® Ausbildung zum Industrieelektroniker

m Weiterbildung zum Automatisierungstechniker und
Technischer Betriebswirt

m Seit 2012 in der Erneuerbare Energien Branche
= Von Anfang an im SCADA Bereich
m Aktuell Teamleiter Globales SCADA Team

m Mitarbeit in Gremien beim BSW, BWE und bei Solar
Power Europe im Bereich Cyber Security
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Vorstellung BayWa r.e. Data Services GmbH

BayWa r.e. Data Services unterstltzt seine Kunden im
Bereich der Erneuerbaren mit datenbasierten Diensten

m BayWa r.e. Data Services GmbH ist eine global
agierende Tochter der BayWa r.e. AG

®  Wir bieten SCADA, Leitstellen- und Uberwachungs-
dienstleistungen, IT-Sicherheit, Daten Analysen und
Dienstleistungen zur Software Implementierung an

®m Unser Team aus erfahrenen SCADA Engineers bietet
Dienstleistungen zu SCADA, Kommunikation und IT-
Sicherheit an

® Unterstltzung von internen und externen Kunden bei
Wind und PV Anlagen in jedem Projektstatus
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Warum ist IT Sicherhelt so
wichtig?




Wie findet man Anlagen im Internet?

m Google
= Die erste Anlaufstelle, wenn man etwas im Internet
sucht — auch fur Hacker
® Shodan.io

= Suchmaschine ftr Computer

= Sucht nicht nach Webseiten wie Google & Co sondern
nach Computern, loT Hardware und ahnliches

m Censys.io

= Arbeitet wie Shodan.io bietet aber weitergehende
Analysefunktionen beztiglich der IP Adresse
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Wie aufwandig ist es eine Anlage zu hacken?

®m Es dauert nur wenige Sekunden um einen Wind oder PV
park im Internet zu finden

m Das ,hacken” selbst dauert nur wenige Minuten
m Kein besonderes Knowhow notenwendig

= Angriffe erfolgen automatisiert innerhalb weniger
Sekunden

m Scannen des gesamten Internets innerhalb weniger Tage

m Schwachstellen werden ca. 30 Minuten nach
bekanntwerden ausgenutzt
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Alte Ansichten Uber Board werfen!

Tima Miroshnichenko, pexels.com
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Alte Ansichten Uber Board werfen!

Tima Miroshnichenko, pexels.com

r.e.think energy Windenergietage 2022 11



Alte Ansichten Uber Board werfen!

Fauxels, pexels.com
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Gut organisierte Banden, die lhr bestes wollen...

Hacker sind schon lange keine Einzelkdmpfer (und waren es wahrscheinlich nie)
Es gibt eine gut organisierte Industrie mit Arbeitsteilung

Dreistellige Millionengewinne nicht untiblich

Weltweit verteilt

Sehr kreativ

Chat Leaks der ,Trickbot-Bande® zeigen:

= Spezialisierte Teams innerhalb der Organisation mit je einem Teamleader
= ,CTOY der diese Teams leitet

= ,CEOY der im dunklen bleibt

» ,HR — Manager®, der neue Leute rekrutiert

Lohnfortzahlung im Krankheitsfall, bezahlter Urlaub und 13. Monatsgehalt

Quelle: Heise.de
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Schaden in Deutschland durch Cyber Crime

Wer sind die Opfer? 8 @
X
O% 42% Mehr Umsatz /\ﬁ

Als der gesamte Europdaische

Bezahlen Losegeld Drogenhandel wird durch Cyber
S n Das durchschnittliche Losegeld liegt Crime erwirtschaftet nur in
ooo bei 250.000€ Deutschland.

Behotrden & Kritische
Infrastrukturen sind nicht alleine Schaden pro Jahr durch Cyber Crime in Deutschland

die Ziele, 90% der Unternehmen in

e 3 223.000.000.000€

Das entspricht 6% des BIP in 2021

Quelle: Heise.de
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https://heise.de/-7154572

Warum ist IT-Sicherheit so wichtig?

CQ 39.042 angrifte Wir sind verantwortlich!
in 84 Stunden Q m Elektrizitat ist die ,Mutter* aller kritischen
Q Infrastrukturen

= Anlagenbetreiber tragen auch eine
Angriff gesellschaftliche Verantwortung
1 (unabhéangig von der Anlagengrof3e)

®m Wenn wir 100% Erneuerbare wollen, durfen

wir dieses Thema nicht von uns weisen

\ ... alle
@ 8 Sekunden

11.155 Angriffe
S

in 24 Stunden
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Vielen Dank

Mohamed Harrou

Head of Global SCADA
mohamed.harrou@baywa-re.com
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The content of this presentation (including text, graphics, photos, tables, logos, etc.)
and the presentation itself are protected by copyright.
They were created by BayWa r.e. AG independently.

Any dissemination of the presentation and/or content or parts thereof is only
permitted with written permission by BayWa r.e. Without written permission of
BayWa r.e., this document and/or parts of it must not be passed on, modified,
published, translated or reproduced, either by photocopies, or by others —

in particular by electronic procedures. This reservation also extends to inclusion
in or evaluation by databases. Infringements will be prosecuted.
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