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Vorstellung Mohamed Harrou
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◼ Jahrgang 1982, verheiratet zwei Kinder

◼ Ausbildung zum Industrieelektroniker

◼ Weiterbildung zum Automatisierungstechniker und

Technischer Betriebswirt

◼ Seit 2012 in der Erneuerbare Energien Branche

◼ Von Anfang an im SCADA Bereich

◼ Aktuell Teamleiter Globales SCADA Team

◼ Mitarbeit in Gremien beim BSW, BWE und bei Solar 

Power Europe im Bereich Cyber Security
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Vorstellung BayWa r.e. Data Services GmbH
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BayWa r.e. Data Services unterstützt seine Kunden im 

Bereich der Erneuerbaren mit datenbasierten Diensten

◼ BayWa r.e. Data Services GmbH ist eine global 

agierende Tochter der BayWa r.e. AG

◼ Wir bieten SCADA, Leitstellen- und Überwachungs-

dienstleistungen, IT-Sicherheit, Daten Analysen und 

Dienstleistungen zur Software Implementierung an

◼ Unser Team aus erfahrenen SCADA Engineers bietet 

Dienstleistungen zu SCADA, Kommunikation und IT-

Sicherheit an

◼ Unterstützung von internen und externen Kunden bei 

Wind und PV Anlagen in jedem Projektstatus 
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Wie findet man Anlagen im Internet?

◼ Google

▪ Die erste Anlaufstelle, wenn man etwas im Internet 

sucht – auch für Hacker

◼ Shodan.io

▪ Suchmaschine für Computer

▪ Sucht nicht nach Webseiten wie Google & Co sondern 

nach Computern, IoT Hardware und ähnliches

◼ Censys.io

▪ Arbeitet wie Shodan.io bietet aber weitergehende 

Analysefunktionen bezüglich der IP Adresse
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Wie aufwändig ist es eine Anlage zu hacken?

◼ Es dauert nur wenige Sekunden um einen Wind oder PV 

park im Internet zu finden

◼ Das „hacken“ selbst dauert nur wenige Minuten

◼ Kein besonderes Knowhow notenwendig

◼ Angriffe erfolgen automatisiert innerhalb weniger 

Sekunden

◼ Scannen des gesamten Internets innerhalb weniger Tage

◼ Schwachstellen werden ca. 30 Minuten nach

bekanntwerden ausgenutzt
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Wer sind diese Hacker?
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Alte Ansichten über Board werfen!
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Gut organisierte Banden, die Ihr bestes wollen…

◼ Hacker sind schon lange keine Einzelkämpfer (und waren es wahrscheinlich nie)

◼ Es gibt eine gut organisierte Industrie mit Arbeitsteilung

◼ Dreistellige Millionengewinne nicht unüblich

◼ Weltweit verteilt 

◼ Sehr kreativ

◼ Chat Leaks der „Trickbot-Bande“ zeigen:

▪ Spezialisierte Teams innerhalb der Organisation mit je einem Teamleader

▪ „CTO“, der diese Teams leitet

▪ „CEO“, der im dunklen bleibt

▪ „HR – Manager“, der neue Leute rekrutiert

▪ Lohnfortzahlung im Krankheitsfall, bezahlter Urlaub und 13. Monatsgehalt
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Quelle: Heise.de

https://heise.de/-7182800


Schäden pro Jahr durch Cyber Crime in Deutschland

Schäden in Deutschland durch Cyber Crime
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Bezahlen Lösegeld

Das durchschnittliche Lösegeld liegt 

bei 250.000€

42% Mehr Umsatz

Als der gesamte Europäische 

Drogenhandel wird durch Cyber 

Crime erwirtschaftet nur in 

Deutschland.

Das entspricht 6% des BIP in 2021

223.000.000.000€

Wer sind die Opfer?

Behörden & Kritische 

Infrastrukturen sind nicht alleine 

die Ziele, 90% der Unternehmen in 

Deutschland sind betroffen.

90%
8x

Quelle: Heise.de

https://heise.de/-7154572


Warum ist IT-Sicherheit so wichtig?
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Wir sind verantwortlich!

◼ Elektrizität ist die „Mutter“ aller kritischen 

Infrastrukturen

◼ Anlagenbetreiber tragen auch eine 

gesellschaftliche Verantwortung 

(unabhängig von der Anlagengröße)

◼ Wenn wir 100% Erneuerbare wollen, dürfen 

wir dieses Thema nicht von uns weisen

39.042 Angriffe

in 84 Stunden

11.155 Angriffe

in 24 Stunden

… alle

8 Sekunden

Angriff …1



Mohamed Harrou

Head of Global SCADA

mohamed.harrou@baywa-re.com

Vielen Dank
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