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Torsten Gast
PHOENIX CONTACT Deutschland GmbH
Industry Management and Automation

Director Competence Center Services

Dringenauer Str. 30
31812 Bad Pyrmont

Mobil: 0049 173 2592411
Email: torsten.gast@phoenixcontact.de

LinkedIn: linkedin.com/in/torsten-gast-8441827a
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Hinweis: Urheberrechtsschutz und Disclaimer

Die Informationen und Beispiele dieser Prasentation dienen als Hilfestellung zur Umsetzung der
Richtlinien und Normen. Sie erheben keinerlei Anspruch auf Rechtsverbindlichkeit und Vollstandigkeit.
PHOENIX CONTACT ubernehmen keinerlei Haftung flir etwaige Fehler, die in den Seminaren mundlich

oder schriftlich Gbermittelt werden oder in den Unterlagen enthalten sind.

Alle Rechte vorbehalten, insbesondere das Recht der Ubersetzung, des Vortrags, der Reproduktion, der
Vervielfaltigung auf fotomechanischem oder anderen Wegen und der Speicherung in elektronischen
Medien.

Kein Teil dieses Werks darf ohne ausdrickliche schriftliche Genehmigung durch PHOENIX CONTACT
irgendeiner Form reproduziert oder unter Verwendung elektronischer Systeme verarbeitet,
vervielfaltigt oder verbreitet werden.
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OT-Security vs. IT Security
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Unterschiedliche Prioritaten der Schutzziele
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Eigenschaften

Kurzzeitige Unterbrechungen

Hohe EMV Belastung

Ausfall nicht tolerierbar Verfiigbarkeit .
tolerierbar
Systemspezifische Verkabelung Fest verlegte Verkabelung
Montage im Feld Vorkonfigurierte Leitungen
Komponenten in Industriequalitat Installation Biiro Komponenten
Ersatzteilverfiigbarkeit: 10-20 Jahre Einsatzzeit: max. 5 Jahre
Linien und Ring Topologien Stern und Baum Topologien
Kleine Datenpakete Grofse Datenpakete
Zyklische Datenkommunikation q Azyklische Datenkommunikation
X Echtzeit " :
Echtzeit Keine Echtzeit
Hochste Netzwerkverfligbarkeit Hohe Netzwerkverfiigbarkeit
Hohe Umgebungstemperaturen Normale Umgebungstemperaturen
Staub, Luftfeuchtigkeit, Vibration Umgebung Normales Umgebungsumfeld

Niedrige EMV Belastung

Aufwendige Tests auf
Interoperabilitat

Patch Management

Automatisierter Patch Prozess

Schwierig
Nur in Wartungsfenstern méglich

Neustart

moglich
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Gesetzliche Anforderungen

Gesetzliche Ubersicht

EU-Kommission sieht vermehrt die Notwendigkeit,
dass Anforderungen an die Cybersicherheit gesetzlich
geregelt werden mussen.

Neben der Vergrofserung des Anwenderkreises im
Bereich der kritischen Infrastruktur, werden zukunftig
auch wichtige Unternehmen von der Regierung
benannt, die auch die Anforderungen an die
Cybersicherheit erflillen missen.

Anforderungen an alle Netzwerkfahigen Produkte
stellt zukunftig der CRA.

Richtlinien und Verordnungen gibt es aber auch flr
spezielle Produktegruppen (z.B.
Funkanlagenrichtlinie).

Copyright 2023 by PHOENIX CONTACT Deutschland GmbH - Torsten Gast - Competence Center Services

Endkunde/Betreiber

NIS

Richtlnie |

NIS-2 |
Richtlinie “‘

Security Rahmen

Verordnung
EU 2019/881 »

Produktanforderungen

\

Cyber
Resilience
Act

Hersteller

- Maschinen-
- verordnung
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EU NIS 2 Directive

Network and Information Security Directive
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Gesetzliche Anforderungen — NIS 2.0
Grundanforderungen und Zeitplan

Die EU-Mitgliedstaaten sind verpflichtet, nationale Cybersicherheitsstrategien zu verabschieden:
= zustandige Behorden und Cyber-Krisenmanagement-Behdrden missen benannt werden

= Reaktionsteams fiir Computer-Sicherheitsvorfalle (CSIRTs) miissen aufgestellt werden;

Festlegung von Mafsnahmen flir das Risikomanagement im Bereich der Cybersicherheit und Meldepflichten

Regeln und Verpflichtungen zum Austausch von Cybersicherheitsinformationen

Aufsichts- und Durchsetzungspflichten der Mitgliedstaaten.

Zeitplan:
= Veroffentlichung des endgliltigen Textes erfolgte am 16. Januar 2023
= Nationale Gesetze miissen am 18. Oktober 2024 verflighar sein
= Nationale Stellen missen bis zum 17. April 2025 identifiziert werden

= 1,5-2 Jahre nationale Ubergangsphase bis zum Inkrafttreten (2026/2027)
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Gesetzliche Anforderungen — NIS 2.0
Wer ist von NIS 2 betroffen?

= Die NIS 2 konzentrieren sich auf Betreiber 6ffentlicher oder privater Einrichtungen, die mehr als
50 Mitarbeiter beschaftigen und einen Umsatz von 10 Millionen Euro erzielen.

= Die EU-Mitgliedsstaaten missen bis zum 17. April 2025 eine Liste der Unternehmen vorlegen, die zu den
wesentlichen und wichtigen Einrichtungen gehoren.

= Wesentliche Unternehmen sind in kritischen Infrastrukturen tatig:
= Strom-/Gas-/Wasserstofferzeugung, -speicherung und -lbertragung,

= Transport auf Wasser/Strafse/Schiene,
= Trinkwasser/Abwasser
= digitale Infrastruktur.

o Wichtiﬁe Unternehmen werden aus einer Liste von 7 Sektoren auf der Grundlage ihrer Kritikalitat fiir ihren
Wirtschaftszweig und die Art der Dienstleistung ausgewabhlt, z. B:

= Herstellung, Produktion und Vertrieb von Lebensmitteln und Chemikalien
= Herstellung von elektrischen Geraten/Maschinen/Fahrzeugen.
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Gesetzliche Anforderungen — NIS 2.0

Mafshahmen zum Risikomanagement der Cybersicherheit

= Festlegung geeigneter technischer, betrieblicher und organisatorischer MafdSnhahmen zur Bewaltigung von
Risiken flr die Sicherheit von Netz- und Informationssystemen.

= Alle Bedrohungen missen durch folgende Mafsinahmen geschiitzt werden, z.B.:

Risikoanalyse und Sicherheitsrichtlinien.

Behandlung von Zwischenfallen, Umgang mit Schwachstellen und deren Offenlegung
Geschaftskontinuitat, z. B. Backup-Management und Notfallwiederherstellung sowie Krisenmanagement.
Sicherheit bei der Beschaffung, Entwicklung und Wartung

Richtlinien und Verfahren zur Bewertung der Wirksamkeit von Mafsnahmen zum Management von
Cybersicherheitsrisiken.

Richtlinien und Verfahren fur den Einsatz von Kryptographie und Verschlisselung
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Gesetzliche Anforderungen — NIS 2.0

Cybersicherheit Meldepflichten und Uberwachung

14

Bedeutende Sicherheitsvorfalle miissen dem nationalen CSIRT gemeldet werden:
= 24 Stunden: Fruhwarnung muss tUbermittelt werden
= 72 Stunden: Informationen uber Schweregrad, Auswirkungen und Indikatoren fur eine Gefahrdung

= 1 Monat: Abschlussbericht mit einer detaillierten Beschreibung des Vorfalls, seines Schweregrads, seiner
Auswirkungen, der Art der Bedrohung und der Abhilfemafsnahmen

Die oberste Fiihrungsebene wird fiir die Umsetzung der Risikomanagementmafinahmen
verantwortlich gemacht.

Die nationalen Behorden Giberwachen die in der NIS 2 festgelegten Mafshahmen und setzen sie durch.

Geldbufsen von 7 Mio. EUR oder 1,4% (wichtige Unternehmen) bis 10 Mio. EUR 2% (wesentlichen und
wichtigen Einrichtungen) des gesamten weltweiten Jahresumsatzes im vorangegangenen Steuerjahr.

Far die sichere Gestaltung von Produkten und Systemen sind Normen erforderlich.
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Gesetzliche Anforderungen - CRA

DER Cyber Resilience Act

DAS GESETZ WIRD:

= sicherstellen, dass in der EU in Verkehr gebrachte Produkte mit digitalen Elementen von vornherein
weniger Schwachstellen aufweisen und dass die Hersteller (iber den gesamten Lebenszyklus ihrer
Produkte flir die Cybersicherheit verantwortlich bleiben.

= fr eine grofsere Transparenz in Bezug auf die Sicherheit von Hardware- und Softwareprodukten sorgen.

= dafur sorgen, dass gewerbliche Nutzer und Verbraucher einen besseren Schutz geniefsen.

Mit dem Gesetz Uber Cyber-Resilienz werden verbindliche

Cybersicherheitsanforderungen fur Hardware- und Softwareprodukte
fur deren gesamten Lebenszyklus eingeflhrt.
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Gesetzliche Anforderungen - CRA ‘ \
Zeitrahmen

’*‘mmo@‘

IEC 62443
Kordarm

Nach der Verabschiedung
haben Wirtschafts-
teilnehmer und
Mitgliedstaaten zwei Jahre
Zeit, um sich auf die neuen
Anforderungen einzustellen.
Die Meldepflicht fiir aktiv
ausgenutzte
Schwachstellen und
Vorfélle wird schon nach
einem Jahr gelten.

Das Europdische
Parlament und der Rat
prifen das vorgeschlagene
Gesetz liber Cyberresilienz.

Die Kommission wird das
Gesetz uber Cyberresilienz
regel-mafdig Uberprifen
und liber seine Funktions-
weise Bericht erstatten.

17
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Gefahren in der Digitalen-Welt

Bedrohungslage

Alle 11 Sekunden Die Kosten fur
findet in der EU eine Ransomware Attacken
Ransomware beziffern sich auf ungefahr
Attacke statt 20 Milliarden Euro in 2021
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Die weltweiten jahrlichen
Kosten der Cyberkriminalitat
wurden fur das Jahr 2021 auf
5,5 Billionen EUR geschatzt.

Quelle: Gesetz liber Cyberresilienz — Factsheet



https://ec.europa.eu/newsroom/dae/redirection/document/89558

Gefahren in der Digitalen-Welt

Bedrohungslage

Sendung verpasst? ()

. tagesschau

Startseite » Investigativ » Solar- und Windkraftanlagen - Leichtes Spiel fur Hacker

== -

(I Soiar- und Windkraftanlagen

Leichtes Spiel fiir Hacker
Solar- und Windkraftanlagen weisen massive Sicherheitsliicken auf, das

zeigen Recherchen des Magazins Plusminus. Vor allem mittlere und kleine
Anlagen sind schlecht gegen Hacker-Attacken geschiitat.

"Diese Anlage ist eine Katastrophe, die dilrfte s so gar nicht geben!” Der
Insider arbeitet seit Jahren im Bereich der Erneuerbaren Energien, mochte
daher unerkannt bleiben. Was er gerade innerhalb von fiinf Minuten im

Quelle: Solar- und Windkraftanlagen - Leichtes Spiel fiir Hacker | tagesschau.de

Hackerangriff bei Windturbinenhersteller
Nordex

Stand: 04.04.2022 18:59 Unhr

Der Windkraftanlagenbauer Nordex mit Sitz in Hamburg und Rostock ist zum Ziel einer
Cyberattacke geworden. Vorsorglich seien die IT-Systeme mehrerer Geschaftsbereiche an
er Standorten worden.

Nach dem Hackerangriff auf die Nordex Group gibt es noch immer Probleme am Rostocker
Standort der Firma. Das Unternehmen ist weiterhin nicht erreichbar. Auferdem wird nach
Informationen des NDR an dem Standort offenbar nicht gearbeitet. Die Mitarbeiterinnen und
Mitarbeiter seien fir viele Arbeiten auf die IT-Systeme angewiesen. Nordex hat nach dem
Hackerangriff nach NDR Recherchen bei der Staatsanwaltschaft Hamburg Anzeige erstattet.
Netzbetreiber berichten derwell, dass die Windkraftanlagen von Nordex weiter laufen und
Strom ins Netz einspeisen

Unternehmen bemerkte Angriff am Wochenende

Cyberangriff auf Deutsche Windtechnik AG

Das Bremer Unternehmen ist Anfang der Woche Ziel eines Angriffs geworden.
Mittlerweile 14uft der Betrieb groftenteils wieder.

2022, 14:39 Uhr, Danlel Zieg

Die Deutsche Windtechnik AG wurde Anfang der Woche zum Ziel
eines Cyberangriffs. "Nach intensiver Untersuchung von IT-Experten
und Forensikern bestdtigen wir einen gezielten professionellen Diese Werbung t
Hackerangriff*, teilte das in Bremen anséssige Unternehmen am 14.

April mit &. Die Deutsche Windtechnik ist auf die technische

Instandhaltung von On- und Offshore-Windenergieanlagen

Google

360°
Industrial
Security

)ECHNO\_CGX—

EC 62443
kanform

spezialisiert und beschaftigt mehr als 2.000 Mitarbeiter.

Quelle: Windréder: Cyberangriff auf Deutsche Windtechnik AG - Golem.de

Quelle: Hackerangriff bei Windturbinenhersteller Nordex | NDR.de - Nachrichten - Mecklenburg-Vorpommern
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Nach Cyberangriff: Storung bei
Windkraft-Fernwartung behoben

Stand: 29.04.2022 17:48 Uhr

Die Fernwartung Tausender Windrader in Europa war seit dem 24. Februar infolge eines
mutmaplichen Cyberangriffs gestort. Jetzt funktioniert sie laut Hersteller Enercon in Aurich
wieder weitgehend.

Rund 95 Prozent der 1.281 betroffenen Windparks sind nach Angaben eines Enercon-
Sprechers wieder an die Satellitenkommunikation angebunden. Dies soll in Kiirze auch mit
den noch verbliebenen 64 Windparks geschehen.

Ferniiber h von 5.800 Windkraftanlagen gestort

Quelle: Nach Cyberangriff: Stérung bei Windkraft-Fernwartung behoben | NDR.de - Nachrichten - Niedersachsen



https://www.tagesschau.de/investigativ/swr/plusminus-solar-windkraft-anlagen-sicherheit-hacker-101.html
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Hackerangriff-bei-Windturbinenhersteller-Nordex,nordex204.html
https://www.golem.de/news/windraeder-cyberangriff-auf-deutsche-windtechnik-ag-2204-164655.html
https://www.ndr.de/nachrichten/niedersachsen/Nach-Cyberangriff-Stoerung-bei-Windkraft-Fernwartung-behoben,windkraftanlagen124.html

Gefahren in der Digitalen-Welt ” ﬂ

Bedrohungslage

Mitarbeiter laden private
Gerate an SPS

Fehlendes Monitoring

~~vorhanden Flache Netzhierarchie

_ Sensible Informationen werden unverschlusselt
Keine geregelten Prozesse (ibertragen

(z.B. Patchmanagement)

Dauerhafte
Remotezugange
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Was ist das Defense of Depth Konzept?

Gesetzlicher & Normativer Rahmen

Regulatorien erflllen
Beschreiben was getan werden

IT-Sicherheitsgesetz (2.0)

« Meldepflicht fiir Zwischenfalle
% | 5::?::$Lnisterium e Betreiber von kritiﬁchen _
- Infrastrukturen mussen ein ISMS
aufbauen und zertifizieren lassen
« Erfallung von technischen
Mindestanforderungen

Bundesamt
fur Sicherheit in der
Informationstechnik

Empfehlungen beachten
Beschreiben was getan werden sollte

BSI IT-Grundschutz-
kompendium/ B3S

(Betreiber/Geratehersteller)

Standards entsprechen

EU NIS 2.0

Definiert Anforderungen fur Betreiber kritischer EC.
Infrastrukturen + ,important Entities”

ab 50 MA e
-> Schwellwerte entfallen! I\zssgg

ISMS Informations-Sicherheits-Management-System
23 Copyright 2023 by PHOENIX CONTACT Deutschland GmbH - Torsten Gast - Competence Center Services

Beschreiben wie es umgesetzt werden sollte

IEC 62443 IT-Sicherheit fur industrielle

Automatisierungssysteme
(Fokus: Betreiber, Integratoren & Geratehersteller)

ISO/IEC 2700X Sicherheitsmanagement
(Fokus: Betreiber)



Was ist das Defense of Depth Konzept?

Das ,,Defense in Depth“ Konzept

i
/
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Was ist das Defense of Depth Konzept?

Aufbau der IEC 62442

Allgemein

1-1 Technologie, Konzepte und
Modelle

1-3 Kennzahlen zur Einhaltung
der Systemsicherheit

1-4 Systemsicherheits-
lebenszyklus und Einsatzgebiet

Definitionen Metriken

Funktionale Anforderungen

Prozessanforderungen

Richtlinien und
Verfahren

2-1 Anforderungen an ein IACS-
Sicherheitsmanagementsystem

2-2 Sicherheitsschutzbewertung

2-3 Patch-Management im IACS-
Umfeld (TR)

4

2-4 Anforderungen an IACS- [
Losungsanbieter

2-5 Implementierungsanleitung
far IACS Asset Owner

Sicherheitsanforderungen
an Anlagenbesitzer und
Lieferanten

Betreiber Integrator

System

3-1 Sicherheitstechnologien fiir
IACS (TR)

3-2 Sicherheitsrisikobewertung
und Systemdesign

3-3 Systemsicherheits-
anforderungen und
Sicherheitsstufen

Sicherheitsanforderungen
an ein sicheres System

|Herstelleﬂ

360°
Industrial
Security

EC 62443

Komponente

4

4-1 Sicherer Lebenszyklus der @7 %
Produktentwicklung @ -

4-2 Technische
Sicherheitsanforderungen fir
IACS-Produkte

Sicherheitsanforderungen
far sichere Komponenten



Was ist das Defense of Depth Konzept?

Security Level — die Security ,,Quantifizierung” der 62443

‘

SL-0

SL-1

SL-2

SL-3

SL-4

Kein Schutz
Durchschnittlichen Internet-Nutzern

Interessierten Einzelpersonen und Firmen mit allgemeinen
Security-Kenntnissen

Experten und Firmen, die mit klaren Zielen effektive, jedoch
kostenorientierte Angriffsszenarien entwickeln und einsetzen

Staatlichen Organisationen, bei denen die Erreichung des spezifisch
ausgewahlten Angriffsziels um fast jeden Preis im Vordergrund steht
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Was ist das Defense of Depth Konzept?

Konzept

IEC 62443-2-4

Mitarbeiter
Zusicherung
Systemaufbau
Drahtlose Verbindungen
SIS (Safety Instrumented System)
Konfigurationsverwaltung
Fernzugriff
Ereignismanagement
Nutzerkonten
Schutz gegen Schadsoftware
Patch Management

Datensicherung und Wiederherstellung
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Keine geregelten Prozesse
Individuelle Ablaufe wurden erarbeitet

Mitarbeiter laden

private Gerate an SPS
Personal wird regelmafiig
durch Awareness-

Mafsnahmen sensibilisiert

v/

Keine Backups vorhanden
Templates und Ablaufe erarbeitet

v/

Industrial
Security

)

IEC 62443
konform

Dauerhafte Remotezugange
Zentralen Zugang mit

Fehlendes Monitoring Schliisselschalterlésung

IDS-System Uberwacht die Systeme

und alarmiert in Echtzeit v

Sensible Informationen

sind unverschliisselt
VPN auch anlagenintern

Flache Netzhierarchie
Basierend auf Funktion und

Schutzbedarf segmentiert V
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (1/9)

:= Aktivitdten

Bestimmung der Einsatzumgebung

Bestimmung der Assets mit allen notwendigen
Informationen zur Erstellung einer Asset Liste

Festlegung der Netzwerkinfrastruktur
Ermittlung der Ablaufe in der Produktionsanlage.

Festlegung welche Informationen/Daten und
Kommunikationsbeziehungen schitzenswert sind
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IEC 62443 in der Praxis
Asset Aufnahme
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IEC 62443 in der Praxis

Die Vorgehensweise im Detail (2/9)

:= Aktivitdten

» Erstellung einer Assetliste

» Spezifizieren von Basisanforderungen fir ein

ganzheitliches Security Konzept zu den Themen:

Netzwerk-Architektur
Wireless

Configuration Management
Remote Zugange

Event Management
Account Management
Malware Protection

Patch Management
Backup & Restore
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (3/9)

:= Aktivitdten

Ermittlung des Schutzbedarfes zur individuellen
Absicherung besonders schitzenswerter Assets

* Ermittlung der Schutzziele fur
« die Datenklassen in den Anlagenteilen und
auf den logischen Kommunikationswegen
» die logischen Kommunikationswege
+ die einzelnen Assets

Festlegung der Zonen und Conduits
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (4/9)

360°
Industrial
Security

)ECHNOLQG\%

Anlagen-
informationen

:= Aktivitdten Basis

/ Spezifikation
Identifizierung relevanter Bedrohungen fir die

Zyklische Schutzbedarfs-
Automatisierungslésung Uberprifung analyse

« Abstimmung und ggf. Erweiterung des

Bedrohungskatalogs mit dem Betreiber Verifikation Bedrohungs-

analyse
* Bewertung der Bedrohungen bezlglich der Relevanz \
fur die Automatisierungsléosung

. Risikoanal
Implementation sikoanalyse &

\ -behandlung

Security
Konzept
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IEC 62443 in der Praxis

BSI - die TOP 10 Bedrohungen (2022)

)ECHNOLC

EC 62443
kanform

@. Bundesamt
fiir Sicherheit in der

Informationstechnik

PP Bedrohungen und deren Folgen

Inc Risiken fiir ein ICS resultieren aus Bedrohungen, die aufgrund existierender Schwachstellen

Top 10 Trend

- dem ICS und damit einem Unternehmen Schaden verursachen kénnen. Die kritischsten und
BEdIII!I-I'II.II'IEEI'I selt 1“19 Top ] am haufigsten auftretenden Bedrohungen fiir ICS sind in der folgenden Tabelle zusammenge-
fasst.

System
Begriff | Dabei erfolgt eine Differenzierung zwischen priméaren Angriffen und Folgeangriffen. Der Fo-

f:ﬁﬂfgi kus wird dabei auf primire Angriffe gelegt, mit denen Angreifer in industrielle Anlagen und

Einschleusen von Schadsoftware (ber Wechseldatentriger und mobile Systeme

techni] Unternehmen eindringen, wihrend Folgeangriffe den An- oder Zugriff auf weitere interne Sys-
Cyber4] teme erlauben.

miissen
ten Schr

Infektion mit Schadsoftware Gber Internet und Intranet

tenzial u;;: 10 1;‘;]‘:5
I hoch ungen 58
Menschliches Fehlverhalten und Sabotage RS [ ST ———
;::ce;i: Infektian mit Schadsoftware dber Internet und Intranet
. . Im Rah Menschliches Fehlverhalten und Sabatage
Kompromittierung von Extranet und Cloud-Komponenten B die | [Kompromitiening von Extraneturd Cloud-Korpanseter
:;i‘;ec; Sacial Enginesring und Phishing
1 (DDes Angriffe
Social Engineering und Phish ing 5 | [ermer-verbundene Steuerungekompanenten
Einbruch Gher Femwartungsauginge
% Technisches Fehlverhalten und hihere Gewalt
[D:'DUS AngriH:E o R Kompromittierung von Smartphanes im Produktionsumfeld [=]
szenarg

Dieaur] Ausgehend von den meisten dieser primiren Angriffe kann sich ein Angreifer durch Folge-

verdeut] angriffe sukzessive im Unternehmen ausbreiten. Folgende Skizze soll den Zusammenhang

genBed verdeutlichen:
Abweh;

Internet-verbundene Steuerungskomponenten

men ko
d
1 7 5 :;:r LP%il Unternehmen
Einbruch dber Fermwartungszugange Keit zu -

Schwach- WENIIC

und Saf . Primir-
Umsetz] angriffe Schwach-
Ipistun stelle stelle

Technisches Fehlverhalten und héhere Gewalt

Schwach-
stelle

Soft- und Hardwareschwachstellen in der Lieferkette

QOOOO00OQO

Q u e l le : B S I Abbildung 1: Ablauf ven Primdr- und Folgeangrilf sowie Schadensfolgen
]
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Security

)ECHNOLQG\%

IEC 62443 in der Praxis
Die Vorgehensweise im Detail (5/9)

Anlagen-
informationen

:= Aktivitdten Basis

/ Spezifikation

Erstellung eines Risk Assessments in dem folgenden Punkte _Zyklische Schutzbedarfs-
erfasst sind: Uberpriifung analyse
* Ermittlung der Risikotoleranz des Betreibers
- Bedrohungs-
« Bewertung der erkannten Bedrohungen auf Basis der Verifikation analyse
Security Spezifikation \

* Malinahmenvorschlage zur Risikominimierung

Risikoanalyse &
-behandlung

Implementation

Do

Security
Konzept
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360°
Industrial
Security
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IEC 62443 in der Praxis
Risikomanagement

Risiko Risiko Kosten
Bedrohung - Szenario ohne mit MaBnahmen Schitzu Risk Owner Status Frist zur Umsetzung
MaBnahmen MaBnahmen ' =
<Hier werden die Bedrohungen
£ <Maknahmen zur <Kostensc |<Verantwortlic
1 |aus der Bedrohungsanlayse Hoch . . - . - Offen
. . Risikominderung definieren> hatzung> |hen einfligen>
eingeflgt>
<M .
Hier werden die Bedrohungen <Maknahmen zur <Kostensc |[<Verantwortlic | :
2 |aus der Bedrohungsanlayse Hoch .. . . . . Risiko akzeptiert Offen
cingefigt Risikominderung definieren> hatzung=> |hen einflgen>
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (6/9)

:= Aktivitdten

Erganzung der Security Basis Spezifikation um individuelle
Mafsnahmen, auf Basis der Risikoanalyse:

* Erstellung einer generischen Security Test
Spezifikation fur die Uberprifung der
Implementierung

* Alle Mafsnahmen basieren, zu dem Zeitpunkt der
Durchfihrung, auf dem aktuellen Stand der Technik
und die Ergebnisse sind dokumentiert
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IEC 62443 in der Praxis

Die Vorgehensweise im Detail (7/9)

:= Aktivitdten
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360°
Industrial
Security
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (8/9)

Anlagen-
informationen

:= Aktivitdten Basis
/ Spezifikation

Zyklische Schutzbedarfs-
Uberpriifung analyse

Auf Basis der generischen Security Testspezifikation erfolgt
gemeinsam mit dem Systemintegrator im Rahmen eines

Security-Audits die Uberpriifung der Implementierung.

Bedrohungs-
analyse

Verifikation

Risikoanalyse &
-behandlung

Implementation

Do

Security
Konzept
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IEC 62443 in der Praxis
Die Vorgehensweise im Detail (9/9)

:= Aktivitdten

Um alle Mafsnhahmen auf dem Stand der Technik zu halten,
empfehlen wir in regelmafsigen Abstanden eine detaillierte
Uberpriifung der Security Spezifikation und deren
Wirksamkeit durchzufuhren.
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Industrial Security

Agenda

), N

Warm up

360° Gesetzliche Anforderungen

Industrial

Security Gefahren in der Digitalen-Welt
| Was ist das Defense of Depth Konzept?
e : IEC 62443 in der Praxis
“CrnoLoG™ |

Zusammenfassung

IEC 62443
konform
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Zusammenfassung

Schritt fur Schritt

Unternehmen miissen ihre Produktionsanlagen in das ganzheitliche
.-..--Q-..-m,-‘

Security Konzept mit aufnehmen.

IT muss Kompetenzen im Bereich der OT-Security aufbauen

Anforderungen der ISO 2700X reichen nicht fiir den

Produktions- und Gebaudeautomatisierungsbereich aus!

> Fiir ein 360° Grad Konzept im Industriellen Umfeld sollte Mm

der Standard IEC 62443 angewendet werden. e

VERTRAULIGH
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Zusammenfassung

Der generische Blueprint — Referenzarchitektur

Leitsystem

o v Lewscellen- Management _
Hauptprozess S Anwendung des Defense in Depth

Sona d ____',_, . Konzepts durch Segmentierung in Zonen
= s == - \
= Pl B =B
2 Netzwerk-
o 1 1 Uberwachung .
| = Firewall » -
: _i} q I Eﬁi:ia Sie als Kunde finden sich mit lhrer Anlage
o T r 8 Modem : Modem [ 4 o . 3 3
H i S e in der Architektur wieder.
L i Switch  Firewall SR
DSL- /4
/Os Steverung Router
Unterprozess | @
' Zone 4 Visuelle Darstellung eines zertifizierten
Security Designs
= -
ri =
Touch-Panel ikl V‘f’:’ﬁ‘;’f
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Zusammenfassung

Vom Security Blueprint zu einer realen Anlage

Blueprint
Security Konzept

Blueprint industriespezifisch fiir:
* Energie

»  Wasser /[ Abwasser

*  Gebéude

*  Produktion

Reale Anlage
Security Konzept
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Der Blueprint ist die Vorlage fur alle
weiteren realen Anlagen.

Sollten bei den realen
Automatisierungslosungen

Abweichungen bei Umfeld,
Schutzbedarf, Bedrohungen und
Risiken vorhanden sein, dann
werden fur diese Abweichungen
die Security Betrachtungen
erweitert.




Zusammenfassung

Unser Angebot fur Sie direkt zum Durchstarten

9 Schritte zur sicheren
Anlage 9 Steps zur sicheren Anlage

360° Industrial Security gemaB des Standards IEC 62443

1) Bestandsaufnahme

2) Security Basisspezifikation
3) Schutzbedarfsanalyse

4) Bedrohungsanalyse

5) Risikoanalyse

6) Security-Konzept

7) Implementierung

8) Verifikation

9) Zyklische Uberpriifung

)EDOOEDEDOIED 0@ BHIEOED

INSPIRING INNOYATIONS
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Competence Center Services

lhr Partner fiir Produktunabhangige Dienstleistungen

i Danke
| fir Ihr Interesse!

Wie Sie jetzt auch noch Ihre Produktion
sicher bekommen

OT-Security Service Provider nach IEC 62443 } Torsten Gast

CERT@VDE

Email: torsten.gast@phoenixcontact.de
Telefon: 0173 / 25 92 411

Linkedm Industrial Services - Security | Safety | CE ‘A
www.phoenixcontact.de/services 000 [leNAa®C ¢ l

INSPIRING INNOYATIONS
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