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Agenda – das erwartet Sie

Warum ist Cyber Security wichtig?

Welche Anforderungen kommen vom Gesetzgeber?

Was heißt das konkret?

Wie kann aiosec Ihnen dabei helfen?

Wir sind Holger Ahrend und Anja 
Strauch, die Gründer von aiosec

Unsere Mission ist es, 
Unternehmen die Erfüllung von 
Cyber Security Anforderungen zu 
vereinfachen.

Herzlich Willkommen zu unserem heutigen Vortrag:
NIS2 Compliance durch eine vollintegrierte Cyber Security Plattform

Mit unserer vollintegrierten 
Plattform schaffen wir 
kostengünstig und schnell einen 
Mehrwert bei der Erfüllung 
komplexer Anforderungen



Warum ist Cyber Security wichtig ?
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Seit Jahren sind die Schlagzeilen voll mit Cyberangriffen und deren Auswirkungen.
Auch die Energiebranche ist stark betroffen – der Schaden? Allein 202 Mrd. € in Deutschland.

Wie passieren solche Angriffe?

Phishing von Nutzerkonten

Schwachstellen in Systemen

Angriff über Dienstleister

Schadsoftware



Welche Anforderungen kommen vom Gesetzgeber?
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Der Gesetzgeber hat auf die gestiegene Bedrohungslage reagiert.
Zusätzlich zur KRITIS - Verordnung tritt demnächst die NIS2 in Kraft.

Gestiegene Bedrohungslage

Unternehmen der Energiebranche sind gefährdet –
Manipulation von Industriesteuerungen, Ransomware -

Angriffe auf Leitstellen oder Datenlecks bei 
Wartungsdienstleistern sind nur einige Szenarien

Ausgangslage

Die gestiegene Bedrohungslage zwingt den 
Gesetzgeber dazu, Unternehmen der kritischen 
Infrastruktur (z.B. Energieversorger, 
Lebensmittelbranche) zur Sicherheit zu verpflichten

Entwurf der NIS2 - Verordnung

Zur Erhöhung der Cyber Security in der EU wurde vor 
einigen Jahren die NIS1 in Kraft gesetzt. Mit der NIS2 
erfolgt eine Erweiterung: mehr Branchen, strengere 

Pflichten, höhere Strafen und Meldepflichten

NIS2 tritt bald in Kraft

Deutschland ist spät dran – die NIS2 - Verordnung 
hätte bereits seit Oktober 2024 in Kraft treten sollen. 
Aktuell wird Ende 2025 oder Anfang 2026 
ausgegangen – Zeit, sich vorzubereiten.



Was heißt das konkret?
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Die NIS2 verlangt konkrete Maßnahmen im Bereich Cyber Security.
Was das für Unternehmen in der Energiebranche bedeutet:

Security - Strategie

Unternehmen müssen eine Strategie
erstellen. Dies umfasst die Erstellung 
von Sicherheitskonzepten sowie die
Nachhaltung von Risiken.

Schutz vor Angriffen

Die NIS2 fordert ausdrücklich 
Maßnahmen zur Prävention von 
Angriffen – u.a. Schwachstellen-Management 
sowie Awareness-Schulungen.

Incident Handling & Reporting

Systeme müssen auf Angriffe überwacht 
werden, idealerweise durch ein 
24/7 Security Operation Center.

Es bestehen Meldepflichten.

Lieferkettensicherheit

Die Zuständigkeit für Cyber Security 
endet nicht an der eigenen Haustür: 

auch Dienstleister und Zulieferer müssen zur 
Sicherheit verpflichtet und überwacht werden.

NIS2 – die 
wichtigsten 

Anforderungen

Mit der NIS2 wird Cyber Security 
für Unternehmen kritischer 
Infrastruktur zur Pflicht – das 
betrifft auch (und gerade) die 
Windenergiebranche.

Das Thema wird dadurch auch zur 
Chefsache – mit Einführung der 
NIS2 haften Geschäftsführerinnen 
und Geschäftsführer persönlich.

Bußgelder bis 2 Mio. € oder 2% des 
Umsatzes sind vorgesehen.



Wie kann  aiosec Ihnen dabei  helfen ?
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Mit aiosec sparen Sie Zeit und Kosten bei Security und NIS2 – auf Wunsch mit Versicherung.
Die vollintegrierte Plattform vereint alles Wichtige – ohne eigenes Cyber Security Team.

ISO & NIS2
Compliance

Security Risk 
Management

• Wichtige Controls 
einfach ausfüllbar

• Verständliche 
Umsetzungshinweise

• Ermittlung des 
Reifegrads für NIS2

• Demnächst: intuitives 
Modul zur Steuerung 
von Dienstleistern

• Einfache Erfassung 
von Security - Risiken

• Regelmäßige 
Wiedervorlage

• Sicherstellung der 
Unveränderbarkeit

• Direkte Ableitung aus 
dem Schwachstellen -
Management möglich

SOC & Incident 
Response

• Einzigartiger Phishing -
Schutz für MS365

• Algorithmenbasierte
Reaktion auf Vorfälle

• Hochqualifiziertes SOC 
für die Bewertung

• SIEM - System mit 
Logdatenarchivierung 
von 90 Tagen

System
Security

• Überwachung auf 
Schwachstellen

• Beurteilung der 
Systemhärtung

• Ableitung konkreter 
Maßnahmen je System

• Demnächst: neues 
Modul für externe 
Sicherheit & Cloud

Security
Awareness

• Einfache E - Learnings 
zu Security + DSGVO

• Regelmäßige Phishing -
Simulationen

• Security Support für 
alle Mitarbeitenden

• aiosec Threat Level mit 
Warnung vor aktuellen 
Bedrohungen

Signal Iduna
Cyber Insurance

• Umfassender Cyber -
Versicherungsschutz

• Keine unerfüllbaren 
Anforderungen

• Keine langen 
Fragebögen

• aiosec - Kunden 
erhalten 25% Nachlass 
auf die Prämie



Vielen Dank!
AIOSEC e.K .
Rahmannstraße 11
65760 Eschborn

info@aiosec.de
+49 6196 2049047
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