
OT und Cybersecurity als 
Basis für KI



Thomas Zedler

Thomas Zedler, Gründer und Geschäftsführer der ettex GmbH, 
bringt 25 Jahre Erfahrung in den Bereichen Digitalisierung, 
Innovation, erneuerbare Energien und OT mit. Seine einzigartige 
Kombination aus strategischer Führung und fundiertem technischem 
Know-how ermöglicht es ettex, sichere, zukunftssichere 
OT-Lösungen für die Branche der erneuerbaren Energien zu liefern.

Seine Erfahrung spiegelt die Mission von ettex wider, 
OT, Cybersicherheit und Geschäft zu integrieren - und so einen 
sicheren und datengetriebenen Betrieb im Bereich der erneuerbaren 
Energien zu ermöglichen.
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About ettex

Firmensitz: Hamburg, Wedel

Unsere Kernkompetenzen sind:

• OT System-Design und 

Implementierung

• OT/IT Cybersecurity (ISO 27001, IEC 

62443, SiKat, ISMS, “Stand der 

Technik”)

• OT & Cybersecurity Betrieb für 

erneuerbare Kraftwerke

OT: Operational Technology - die IT in den Anlagen



Unsere Leistungsangebote entlang der Wertschöpfung

Planung Realisierung Betrieb
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• Anforderungen an die 

Cybersecurity

• Cybersecurityspezifikationen

für Subunternehmer

• OT-Systemarchitektur

• Gap-Analyse

• OT-Projektmanagement

• OT & Cybersecurity-

Implementierung

• Definition der Testfälle

• Testen

• Systemintegration

• OT-Management und -Betrieb

• Betrieb der Cybersecurity

• Cloud-Plattform für OT-

Datenerfassung, -aufnahme 

und -steuerung

Beratung Implementierung OT-Betrieb



Die neuen Sicherheitsvorgaben
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Europäische Gesetzgebung IT-Sicherheit in Bezug auf Energiewirtschaft
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RCE 
Resilience of Critical 

Entities

NIS2 
High Common Level of

Cybersecurity

CRA 
Cyber Resilience Act

Kritis

Dachgesetz

NIS2

UmsuCG

IT-SIG 2.0 

(BSIG)

Erhöhung der Resilienz von kritischen Anlagen (Infrastruktur & Krisenmanagement)

• Fokus auf physische Sicherheit und Resilienz , z. B. Naturkatastrophen, Sabotage, 

Terrorismus

• Integration ins nationale Krisenmanagement

Erhöhung der Cyber-Resilienz im Allgemeinen (IT-Sicherheit & Governance)

• Schutz vor Cyberangriffen und digitalen Risiken durch angemessenen Schutzniveau.

• Einführung von Sicherheitsanforderungen inkl. Supply Chain, Incident-Reporting (binnen 

24 h) und Verantwortlichkeit der Geschäftsführung.

Erhöhung der Produktsicherheit  - „Security by Design“ (Technologie & Software-

Sicherheit

• Verpflichtung der Hersteller zu: Security by Design, kontinuierlichem 

Schwachstellenmanagement, Bereitstellung von Sicherheitsupdates



…und was hat die OT damit zu tun?

Cybersecurity besteht aus 2 Teilen:

1. dem Cybersecurity-Management 

2. der technischen Implementierung

• Der Management Teil wird z.B. durch die ISO27001 
adressiert

• Der technische Teil ist Bestandteil der technischen 
Realisierung und muss über den Lebenszyklus der 
Anlage gewahrt werden.

→ Die Systemarchitektur und die Umsetzung in 
der OT des Parks definiert die Cybersecurity!
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Beispiel: Ein Batteriespeicher

OT

IT



KI – alle wollen sie (und brauchen sie?)

Steigende Komplexität der Energieanlagen

• Dezentrale Strukturen (Wind, Solar, Speicher, E-Mobilität) erzeugen 
riesige Datenmengen.

• Manuelle Steuerung und Analyse stößt an Grenzen – KI hilft, Muster zu 
erkennen und Anlagen automatisch zu optimieren.

Bedarf an höherer Effizienz & Verfügbarkeit der Anlagen

• Betreiber müssen Erträge maximieren und Betriebskosten senken.

• KI ermöglicht Predictive Maintenance, optimale Leistungskurven und 
frühzeitige Fehlererkennung.

• KI verwandelt Betriebsdaten in automatisierte Handlungsempfehlungen.

Netzstabilität & Integration erneuerbarer Energie

• Schwankende Einspeisung erfordert intelligente Prognosen und 
dynamische Regelstrategien.

• KI unterstützt bei Lastverteilung, Netzstützung und Energiehandel in 
Echtzeit.
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Anforderungen von datengetriebenen Softwaresystemen an Parks
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Gute Datenqualität

• Echtzeit-, vollständige und 
korrekte Messwerte

• Einheitliche Datenstrukturen 
und Zeitsynchronisierung

• Reduktion von Datenrauschen 
durch saubere OT-Architektur

Verfügbarkeit & Vertrauen

• KI benötigt kontinuierliche 
Datenströme

• Cybervorfälle oder OT-
Störungen stoppen 
Lernprozesse

• Nur sichere Systeme liefern 
vertrauenswürdige Modelle

Datenintegrität & Sicherheit

• Schutz vor Manipulation und 
Ausfall

• Sicherer Datentransfer 
zwischen OT, IT und Cloud

• Nachvollziehbare 
Datenherkunft



Die OT ist das zentrale Gehirn der Anlage & der Flotte

Eine gute OT stellt genau diese Punkte sicher:

• Verfügbarkeit & Vertrauen

• Datenintegrität & Sicherheit

• Gute Datenqualität

z.B. mit dem ettex Partner                          
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Beispiel: Ein Batteriespeicher

Ardexa GmbH: Karrierechancen, Kontaktdaten, Fotos | karriere.at

OT

https://ardexa.com/


Eine gute OT bedient beide Seiten der Medaille

Sicherer Betrieb und 
Einhaltung 

gesetzlicher Vorgaben
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Sicherstellung und 
Übertreffen der 
Anlagenleistung durch 
gute Daten und  
Verfügbarkeit der Anlage



Ein schnell zu implementierendes und zukunftssicheres 
OT- und Cybersicherheitssystem
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• Sicher
Firewall, Netzwerksegmentierung und VPN schützen Ihre OT-

Systeme und ermöglichen die NIS2-Konformität.

• Offen & zukunftssicher
Erweiterbare Plattformarchitektur – bereit für zukünftige 

Anwendungen und Integrationen.

• Hohe Verfügbarkeit
Erweitertes Zustands-Monitoring durch zusätzliche Sensoren 

und Systemintelligenz erhöht die Verfügbarkeit.

• Hochwertige Datengrundlage
Normalisierte, hochauflösende Betriebsdaten – die perfekte Basis 

für Leitstellen und KI-Analysen.

• Vernetzt & automatisiert
Ermöglicht die direkte Steuerung und Planung von Ihren IT- oder 

Partnersystemen.



Zusammenfassung
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→ Die Cybersecurity Gesetze sind schon in Kraft getreten 
bzw. werden zeitnah kommen

→ Gute Daten von den Anlagen sind die Basis für einen 
wirtschaftlichen Betrieb und der Bedarf an guten Daten 
wird steigen

→ Die OT ist verantwortlich für die 2 Seiten derselben 
Medaillie

→ Wenn Cybersecurity-Anpassungen notwendig sind für 
Bestandsparks, ist dies auch eine Chance

→ Für Neuanlagen ist eine gute OT Pflicht – Die Ansprüche 
an die OT werden exponentiell steigen



Vielen Dank für Ihr Intersse

Thomas Zedler

CEO of ettex GmbH

thomas.zedler@ettex.de

Phone +49 1525 2825100

POWERING TODAY’S OT.
PROTECTING TOMORROW’S WORLD. 

Bei Fragen kommen Sie gerne zu Stand 90 neben Forum 16.

mailto:thomas.zedler@ettex.de
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