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European Situation: Overall Status

» The NIS 2 Directive requires transposition into national legislation.
Below is an overview of the current (Oct 2025) state of transposition by EU countries

Legend Status of Transposition of the NIS 2 Directive

In Progress Completed

Draft of the law to be adopted by the The adoption process has been

Country's governmental and/or completed and the NIS2 directive has
legislative institutions present been incorporated into national legislation
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EU Country

Implementation Status Law

Belgium

Law April 26th 2024 147/2023

Croatia

Novela Zakona o kiberneti¢koj sigurnosti

Czechia

Act No. 264/2025 Coll

Finland

Cybersecurity Law

Greece

Hungary

Italy

Legislative Decree 138/2024

Latvia

National Cybersecurity Act

Lithuania

X11-1428 Law on Cybersecurity of the Republic of Lithuania; Governmental decree
on the implementation of the Law of the Republic of Lithuania on Cyber Security

Malta

Subsidiary Legislation S.L. 460.41

Norway

National Security Act (sikkl)

Romania

Emergency Ordinance on the establishment of a framework for the cybersecurity
of networks and information systems in civil national cyberspace

Slovakia

Act No. 366/2024 Coll.

Slovenia

Information Security Act (ZInfV-1)

Switzerland

Information Security Act (ISG)

Denmark

[Sector specific regulations

[Austria

Novelle NISG / NISG 2024/2025

Bulgaria

[NOMb/HEHWNE /I TIPOMEHW KbM 3AKOHA 3A KUBEPCUTYPHOCTTA

Estonia

Kiiberturvalisuse seaduse ja teiste seaduste muutmise seadus (kiiberturvalisuse
2. direktiivi tilevotmine)

France

Projet de loi ,,résilience des infrastructures critiques et cybersécurité”

Germany

NIS2-Umsetzungsgesetz (NIS2UmsuCG)

Ireland

National Cyber Security Bill 2024

Luxembourg

Projet de loi n°8364

Netherlands

Cyberbeveiligingswet (Cbw)

Poland

krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw

Portugal

Regime Juridico da Ciberseguranca

Republic of Cyprus

Network and Information Systems Security (Amendment) Law of 2025

Spain

Anteproyecto de Ley de Coordinacién y Gobernanza de la Ciberseguridad

Sweden

Cybersakerhetslagen

United Kingdom

CS&R Bill

13/11/2025



Introduction - Expansion of Minimum Requirements

» Article 21 of the Directive states that the measures must include the following minimum requirements to be
implemented by organizations

Develop risk analysis
and IT security policies
and maintain basic

cybersecurity hygiene
practices (e.qg.,
encryption, MFA,
access control, etc.)

Analyze and assess
the security risks of
information systems
through the execution
of Cybersecurity
activities (e.g., Risk
Assessment,
Vulnerability
Assessment,
Penetration Test, etc.)

Establish a plan for
managing
cybersecurity incidents
and implement
continuous monitoring
and Incident Response
activities

/\

Develop an Operational
Continuity plan that
includes backup
management, Disaster
Recovery, and crisis
management

thi

/

Conduct training
sessions and periodic
tests of the IT
infrastructure to verify
the effectiveness of the
implemented measures

Ensure the security of
the Supply Chain by
implementing adequate

security measures for
suppliers

© XOIT solutions

13/11/2025




Frameworks are not always aligned "

Requirements and Compliance Matrix Consolidated Guidelines and Policies (recommendation)

SECURIT Country Sl.. dard / Regulation Nq. Of Requirements
Y AND
BUSINE 7 =/Europe 441 ‘
S52020 EU RCE 7 Access, access control and access management policy
IEC 62443-2-1 &7 Assetmanagement guideline
IEC 62443-3-3 56
l s 150 27002:2022 93 Audit and review policy
o g e 1S0 27019:2024 51
Sectity NiS? : 13 Business Continuity Management Policy
NIST CSF 2.0 134 Cloud usage policy
i -
=Germany 447 o Communication security guideline
B33 80 2
BDEW white paper 57 8 Cryptography guideline
beo BSI GAIN 77 ) - . .
@ BSI SIEM 68 2 Guideline for structural and physical security
% KRITIS Dachgesetz 26 8 Guideline General Operating and Maintenance Requirements OT
% NIS2UmsuCG “ ® Guideline on personneland organisational securit
Z SiKatlb 16 % P g y
o VGB-5-175-00-2014-04-DE 62 5 Guideline on the organisation of information security
®) SLithuania 23 5 Guideli . devel dmai "
CYBER SECURITY AND BUSINESS 2020 23 g uideline on the procurement, development and maintenance of systems
= Belgium 104 w Guideline Suppliers, service providers and third parties
. . CCB Directive 2 L .
Information Secunty CyberFundamentals (CyFun®) 102 Guideline: Attack detection system
Management System =Finland 78 Incident detection and handling policy
Cybersecurity Act9 §
S Greece Information security guideline
OBnyoe-Avagopac-N " Information security policy
= Norway

ek IT user policy

Risk Management Policy
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Threshold are nee

TSO/DSO/authorities Thresolds
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CRITERIA AND THRESHOLDS of August 11, 2025 for determining the degree of disruption of a service
ISSUER . NATIONAL CYBER SECURITY DIRECTORATE
hed in the OFFICIAL GAZETTE no. 776 of August 20, 2025

Approved by ORDER no. 2 of August 11, 2025, published in the Official Gazstte of Romania, Fart I,
no. 776 of August 20, 2025.

Article 1

mpact, as provided for in art. § letters b) and c) of Government Emergency Ordinance mo.
155/2024, is classified into:
a) high impact - vhen the disruption of the service has very serious and catastrophic
consequences, at national level, on networks and IT systems, assets, psrsonms, the state, the
functioning of cross-sectoral services or the functioning of cross-border services in the
Eurcpean Union (EU);
b) medium impact - when the disruption of the service has serious comsequences, at national
level, on networks and IT systems, asscts, persons, the state, the functioning of cross-sectoral
services or the functioning of cross-border services in the EU;
) low impact - when the disruption of the service has low conssquences, at national level, on
networks and IT systems and asssts of the entity, on persons, the state, the functioning of
cross-ssctoral services or the functioning of cross-border services in the EU. Low conssquences
refer to affecting an entity’s ability to fulfill its mission or objectives to such an extent
that it is able to perform its cors functioms, hut significantly reduces the sffectivensss of
these functions.

2} In determining the level of impact, as provided for in paragraph (1) , the following shall be
n into account:
a) fundamental rights and freedoms;
b) the national economy;
) the health and life of individuals;
d) the financial impact;
<) defence, public order and national security;
£) the cross-sectoral or cross-border impact.

(3) When at least two of letters a)-f) of p
determined by the highest level of the ls
accordance with the provisions of the order.

zaph (2) are applicable , the entity's impact is
resulting frem the analysis carried out in

Code Criterion Unit K1 K2 K3 Ka
GEN-Duration Duration of disruption h 0,25 1 4 12
GEN-Customers Affected customers / connection users 5000 50000 250000 1000000
GEN-CrossBorder Cross-border impact (0/1) binary 0 0 1 1
ELEC-LossMW Generation loss / load shed MW 50 300 1000 3000
ELEC-FreqDev Frequency deviation | Af| Hz 0,1 0,2 0,4 0,5
ELEC-VoltDev Voltage deviation |AU| % 5 10 15 20
ELEC-Nminus N-1/N-2 violation (0=N,1=N-1,2=N-2,3=cascade) level 1 2 3 4
ELEC-Storageloss Unavailable storage energy MWh 100 500 2000 5000
CYB-Severity Cyber/OT incident level (0-4) level 1 2 3 4

210825, 09:16 CRITERIA 11/08/2025

To classify infrastructure as critical, the following three conditions must be met:

Criterion

1. Functional Relevance

2. Consequences of Failure

3. Time-Sensitive Recovery

Description

The infrastructure supports or enables one or more critical societal functions
(e.g., power, water, healthcare),

A failure would have major consequences for life, health, safety, economic
activity, or public trust.

The function must be restored within 7 days fo aveid significant societal harm.

Belgium

NIS2 Definition (Size + Sectors)

Germany

104 /36 (Primary control energy) £
0 (Black start system)

]

NIS2 Definition (Size + Sectors)

MI52 Definition (Size + Sectors)

niiill Iéfﬂf r

Lithuania MI52 Definition (Size + Sectors)
Norw ~Risk Assessment - DSE (2018) kritisk
i infrastruktur

Sweden =30MW

Switzerland Operater = 100MW
] L] =2 gigawatts (UK)

United Kingdo
railn>™ ingdom 2350 megawatts (Morth Irland)
- Estonia TBD (>200MW)
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NIS2 relevant Entity Relation vg?

Investor

Incompliance risks

Non-compliance with the NIS2 can lead to severe

financial and legal consequences.
(e.g., €10 million or 2% of the global annual turnover)

s

Technical Requirements Deviation or GAPs can
needs to be considered lead to “retrospective”
during development and measures, with higher
construction phase expenses for SPV

Indirect

\.

_ Sl SPV (Legal Entity)
S w Impact
8 5 - 7 ?
§ & i ¢ o ‘N
z 7) . z o) u%‘ S -gx S.
N gy o S g 3 S
a9 x g S
< g Qe st
Responsible for Services Partner
ensuring compliance
and effectiveness of the
¢ ! ISMS
IT Security Authority
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KRITIS & EnNWG (SIKAT 1b) — Germany Excurse

>

Organization Challenges (Renewable Structures)

Erzeugungsanlagen (WEA, PV, BESS)
Steuerung/Blindelung EL (UWs, Leitstellen, Betriebsfihrer

Schwellenwerte’

Anlagen

Sektor Energie

Erzeugungsanlage
Steuerung/Bindelung EL
Ubertragungsnetz
Verteilernetz

104/0/36 MW Leistung
3700 GWh Arbeit
3700 GWh Arbeit
3700 GWh Volumen

Stromhandel

Netto-Nennleistung von 104 MW
Netto-Nennleistung von 0 MW (Schwarzstartanlage)
Netto-Nennleistung von 36 MW (Erbringung von Primarregelleistung)

https://www.gesetze-im-internet.de/bsi-kritisv/BJNR0O95800016.html

Betreiber Kritischer Infrastrukturen haben die Erflllung der Anforderungen nach den Absatzen 1 und
1a spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschlieBend alle zwei Jahre
dem Bundesamt nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Die Betreiber Gibermitteln dem Bundesamt die Ergebnisse der durchgefiihrten
Audits, Priifungen oder Zertifizierungen einschlieBlich der dabei aufgedeckten Sicherheitsméangel. Das
Bundesamt kann die Vorlage der Dokumentation, die der Uberpriifung zugrunde gelegt wurde,
verlangen. Es kann bei Sicherheitsméangeln im Einvernehmen mit der zustdandigen Aufsichtsbehorde des
Bundes oder im Benehmen mit der sonst zustandigen Aufsichtsbehorde die Beseitigung der
Sicherheitsmangel verlangen.

https://www.gesetze-im-internet.de/bsig_2009/__8a.html
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Betreiber von Energieanlagen, die durch die Verordnung zur Bestimmung Kritischer Infrastrukturen
nach dem BSI-Gesetz (BSI-Kritisverordnung) vom 22. April 2016 (BGBI. | S. 958), zuletzt gedndert durch
Artikel 1 der Verordnung vom 21. Juni 2017 (BGBI. S. 1903), in der jeweils geltenden Fassung als
Kritische Infrastruktur bestimmt wurden und an ein Energieversorgungsnetz angeschlossen sind (im
Weiteren: Anlagenbetreiber) haben die Anforderungen des als Anlage beigefligten ,,IT-
Sicherheitskatalogs gemaR § 11 Abs. 1b EnWG*“ (im Weiteren: IT-Sicherheitskatalog) umzusetzen.

/Versor; icherheit/IT_Sicherheit/Anlagenbetreiber/start.html

https://www.bundesnetzagentur.de/DE/Fachthemen/Elektrizi

Die Die vorliegende Mitteilung passt die am 19. Januar 2021 im Rahmen der ,,Mitteilung beziiglich der
Zertifizierung nach dem IT-Sicherheitskatalog § 11 Abs. 1a EnWG im Falle der Betriebsfiihrung durch Dritte”
aufgezeigten Losungsoptionen an. Die Mitteilung vom 19. Januar 2021 ist damit obsolet. Mit der aktuellen
Mitteilung werden bestehende Widerspriiche im Zertifizierungsverfahren aufgelost.

Das wesentliche Resultat der Anpassung ist, dass sich die Netzbetreiber und die Betreiber von als Kritische
Infrastruktur klassifizierten Energieanlagen in der Konstellation ,,Betriebsfiihrung durch Dritte“ selbst zu
zertifizieren haben. Hieriiber ist ein Nachweis zu erbringen. Fiir die Nachweiserbringung wird eine
angemessene Frist bis zum 31. Marz 2024 gewahrt.

/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Siche

https://www.bt etzagentur.d Docs/Do /DE/
rheit/BetriebsfuehrungdurchDritte.pdf?__blob=publicationFile&v=2

Es gilt zu beachten, dass die Anforderungenim Rahmen eines Informationssicherheits-Managementsystems davon abhéngig sind,
welche Aufgaben und Organisationsstrukturen vorliegen. So kann beispielsweise der Betriebsfiihrerim Rahmen seines
Informationssicherheits-Managementsystems Risiken adressieren, die im Zusammenhang mit dem operativen Betrieb stehen. Der
betriebsgeflihrte Betreiber selber, der den operativen Betrieb an den Betriebsfuhrer ausgelagert hat, Gberpruft im Rahmenseiner
Zertifizierung, ob der Betriebsfiihrer in der Rolle eines Dienstleisters als Qualitdtsmerkmal iiber ein Informationssicherheits-
Managementsystem nach IT-SiKat § 11 Abs. 1 a oder 1b EnWG verfiigt. Jedoch muss der betriebsgefiihrte Betreiber im Rahmen
seines eigenen Informationssicherheits-Managementsystems organisatorische und weitere Risiken adressieren, die beispielsweise
im Zusammenhang mit der Abhangigkeit vom Betriebsflihrer stehen. So ergibt sich pro Organisation ein Zertifizierungsverfahren.
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Outlook

Ubersicht Kataloge im EnWG

Die Bundesnetzagentur (BNetzA) hat fiir EnWG-regulierte Betreiber Mitte der 2010er-Jahre zwei Kataloge mit Sicherheitsanforderungen erstellt, die @ und @ Kataloge. Mit
NIS2 und KRITIS-Dachgesetz wird es ab 2025 und 2026 diverse neue Kataloge geben missen.

Betreiber von Energieversorgungsnetzen
* Stromibertragungsnetze (Nr. 1.2.1 BSI-KritisV)

Stromverteilnetze (Nr. 1.3.1 BSI-KritisV)

Gasfernleitungsnetze (Nr. 2.2.1 BSI-KritisV)

Gasgrenzilbergabestellen (Nr. 2.2.2 BSI-KritisV)

LMG-Anlagen (Nr. 2.2.4 BSI-KritisV. LNG-Anlagen gelten 1.5.d. §3 Nr. 20 EnWG als Gasnetz Auch die BNetzA stuft LNG-Anlagen rechtlich betrachtet als Gasnetz ein.)
Gasverteilnetze (Nr. 2.3.1 BSI-KritisV)

Betreiber von Energieanlagen nach KRITIS-Verordnung Anhang 1, Teil 3, die an ein Energieversorgungsnetz angeschlossen sind

Erzeugungsanlagen: Anlagen i.5.d. §3 Nr. 18d oder Nr. 11 EnWG. z. B. Photovoltaikanlagen. Gaskraftwerke. Windkraftanlagen. Diese Kategorie umfasst auch Anlagen zur
Speicherung von elektrischer Energie sowie dezentrale Energieerzeuungsanlagen. (Nr. 1.1.1 BSI-KritisV)

® Unklar: Aniagen oder Systeme zur Steuerung/Bindelung elektrischer Leistung (Nr. 1.1.2 BSI-KritisV) =

Gasforderanlagen (Nr. 2.1.1 BSI-Kritisv)
Anlagen zur zentralen standortibergreifenden Steuerung in der Gasversorgung (Nr. 2.1.2 BSI-KritisV)

= Gasspeicher (Nr. 2.2.3 BSI-KritisV)

Hinweis: die Anlaﬁndeﬁnmcnen sind Egﬁ nicht imenrz ganz korrekt

Katalog ab Betreiber
IT-Sicherheitskatalog 2015
QLD v
-
-
-
-
-
IT-Sicherheitskatalog 2018
-
-
-
-
IT-Sicherheitskatalog neu 2025

Betreiber von Energieversorgungsnetzen und Energieanlagen

Gultig werden soll der neue IT-

LN SEREY EnWG Konsultation & aktualisiert Katalog §11 Abs. 1a
EnWG e aktualisiert Katalog §11 Abs. 1b . N
e — Sicherheitskatalog zum 1. Januar 2027.
IT—ﬁcherheilskatalog(B] neu 20257 Betreiber von Energieversorgungsnetzen und Energieanlagen
EnWG-E = ersetzt Katalog §11 Abs. 1a
® ersetzt Katalog §11 Abs. 1b
® vollstdndige Umsetzung NIS2 und RCE
IT-Sicherheitskatalog neu 20257 Betreiber von digitalen Energiediensten
EnWG-E ® neuer Katalog fir neue Gruppe von Betreibern
® setzt NIS2-Pflichten teilweise um
IT-Sicherheitskatalog neu 20257 Betreiber von KRITIS-Energieversorgungsnetzen und -Energieanlagen
EnWG-E = ersetzt Katalog §11 Abs. 1g EnWG (bisher nicht verdffentlicht)
* Einsatz kritischer Komponenten und kritischer Funktionen
IT-Sicherheitskatalog neu 20257 Betreiber kritischer Anlagen i.5.d. KRITIS-DachG

EnWG-E

-

setzt KRITIS-Dachgesetz Pflichten um

https://www.openkritis.de/it-sicherheitsgesetz/energie-katalog-kritis.html
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