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European Situation: Overall Status 
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 The NIS 2 Directive requires transposition into national legislation. 
Below is an overview of the current (Oct 2025) state of transposition by EU countries

Legend Status of Transposition of the NIS 2 Directive

In Progress

Draft of the law to be adopted by the 

Country's governmental and/or 
legislative institutions present

Completed

The adoption process has been 

completed and the NIS2 directive has 

been incorporated into national legislation

EU Country Implementation Status Law
Belgium Implemented Law April 26th 2024 147/2023
Croatia Implemented Novela Zakona o kibernetičkoj sigurnosti
Czechia Implemented Act No. 264/2025 Coll
Finland Implemented Cybersecurity Law
Greece Implemented Law 5160
Hungary Implemented Act LXIX of 2024
Italy Implemented Legislative Decree 138/2024
Latvia Implemented National Cybersecurity Act

Lithuania Implemented XII-1428 Law on Cybersecurity of the Republic of Lithuania; Governmental decree 
on the implementation of the Law of the Republic of Lithuania on Cyber Security

Malta Implemented Subsidiary Legislation S.L. 460.41
Norway Implemented National Security Act (sikkl)

Romania Implemented Emergency Ordinance on the establishment of a framework for the cybersecurity 
of networks and information systems in civil national cyberspace

Slovakia Implemented Act No. 366/2024 Coll.
Slovenia Implemented Information Security Act (ZInfV-1)
Switzerland Implemented Information Security Act (ISG)
Denmark Partly implemented Sector specific regulations 
Austria Drafts Novelle NISG / NISG 2024/2025
Bulgaria Drafts ДОПЪЛНЕНИЕ И ПРОМЕНИ КЪМ ЗАКОНА ЗА КИБЕРСИГУРНОСТТА

Estonia Drafts Küberturvalisuse seaduse ja teiste seaduste muutmise seadus (küberturvalisuse 
2. direktiivi ülevõtmine)

France Drafts Projet de loi „résilience des infrastructures critiques et cybersécurité“
Germany Drafts NIS2-Umsetzungsgesetz (NIS2UmsuCG)
Ireland Drafts National Cyber Security Bill 2024
Luxembourg Drafts Projet de loi n°8364
Netherlands Drafts Cyberbeveiligingswet (Cbw)
Poland Drafts krajowym systemie cyberbezpieczeństwa oraz niektórych innych ustaw
Portugal Drafts Regime Jurídico da Cibersegurança
Republic of Cyprus Drafts Network and Information Systems Security (Amendment) Law of 2025
Spain Drafts Anteproyecto de Ley de Coordinación y Gobernanza de la Ciberseguridad
Sweden Drafts Cybersäkerhetslagen
United Kingdom Drafts CS&R Bill



Introduction - Expansion of Minimum Requirements

 Article 21 of the Directive states that the measures must include the following minimum requirements to be 
implemented by organizations

Analyze and assess 

the security risks of 

information systems 

through the execution 

of Cybersecurity 

activities (e.g., Risk 

Assessment, 

Vulnerability 

Assessment, 

Penetration Test, etc.)

TECHNICAL 

MEASURES FOR 

VULNERABILITY 

ANALYSIS

Establish a plan for 

managing 

cybersecurity incidents 

and implement 

continuous monitoring 

and Incident Response 

activities

INCIDENT 

MANAGEMENT

Develop an Operational 

Continuity plan that 

includes backup 

management, Disaster 

Recovery, and crisis 

management

OPERATIONAL 

CONTINUITY SYSTEMS

Conduct training 

sessions and periodic 

tests of the IT 

infrastructure to verify 

the effectiveness of the 

implemented measures

TESTING AND 

TRAINING

Ensure the security of 

the Supply Chain by 

implementing adequate 

security measures for 

suppliers

REGULATE THE 

SUPPLY CHAIN

Develop risk analysis 

and IT security policies 

and maintain basic 

cybersecurity hygiene 

practices (e.g., 

encryption, MFA, 

access control, etc.)

MEASURES FOR 

MANAGING CYBER 
RISKS
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Frameworks are not always aligned
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Access, access control and access management policy

Asset management guideline

Audit and review policy

Business Continuity Management Policy

Cloud usage policy

Communication security guideline

Cryptography guideline

Guideline for structural and physical security

Guideline General Operating and Maintenance Requirements OT

Guideline on personnel and organisational security

Guideline on the organisation of information security

Guideline on the procurement, development and maintenance of systems

Guideline Suppliers, service providers and third parties

Guideline: Attack detection system

Incident detection and handling policy

Information security guideline

Information security policy

IT user policy

Risk Management Policy

Consolidated Guidelines and Policies (recommendation)Requirements and Compliance Matrix
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Threshold are need evaluated by legal departments 

TSO/DSO/authorities Thresolds

NSM ICT 
Security 
Principle

s v2.1
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NIS2 relevant Entity Relation

SPV (Legal Entity)
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 Technical Requirements 
needs to be considered 
during development and 
construction phase

Responsible for 
ensuring compliance 

and effectiveness of the 
ISMS

Incompliance risks
Non-compliance with the NIS2 can lead to severe 

financial and legal consequences. 
(e.g., €10 million or 2% of the global annual turnover)

Deviation or GAPs can 
lead to “retrospective” 
measures, with higher 
expenses for SPV
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KRITIS & EnWG (SikAT 1b) – Germany Excurse

Netto-Nennleistung von 104 MW
Netto-Nennleistung von 0 MW (Schwarzstartanlage)
Netto-Nennleistung von 36 MW (Erbringung von Primärregelleistung)

Betreiber von Energieanlagen, die durch die Verordnung zur Bestimmung Kritischer Infrastrukturen 
nach dem BSI-Gesetz (BSI-Kritisverordnung) vom 22. April 2016 (BGBl. I S. 958), zuletzt geändert durch 
Artikel 1 der Verordnung vom 21. Juni 2017 (BGBl. S. 1903), in der jeweils geltenden Fassung als 
Kritische Infrastruktur bestimmt wurden und an ein Energieversorgungsnetz angeschlossen sind (im 
Weiteren: Anlagenbetreiber) haben die Anforderungen des als Anlage beigefügten „IT-
Sicherheitskatalogs gemäß § 11 Abs. 1b EnWG“ (im Weiteren: IT-Sicherheitskatalog) umzusetzen. 

https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html

https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/IT_Sicherheit/Anlagenbetreiber/start.html

IT-Sicherheitskatalog im Fall einer Betriebsführung durch Dritte

Die Die vorliegende Mitteilung passt die am 19. Januar 2021 im Rahmen der „Mitteilung bezüglich der 
Zertifizierung nach dem IT-Sicherheitskatalog § 11 Abs. 1a EnWG im Falle der Betriebsführung durch Dritte“ 
aufgezeigten Lösungsoptionen an. Die Mitteilung vom 19. Januar 2021 ist damit obsolet. Mit der aktuellen 

Mitteilung werden bestehende Widersprüche im Zertifizierungsverfahren aufgelöst.

Das wesentliche Resultat der Anpassung ist, dass sich die Netzbetreiber und die Betreiber von als Kritische 
Infrastruktur klassifizierten Energieanlagen in der Konstellation „Betriebsführung durch Dritte“ selbst zu 

zertifizieren haben. Hierüber ist ein Nachweis zu erbringen. Für die Nachweiserbringung wird eine 
angemessene Frist bis zum 31. März 2024 gewährt.

https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Siche
rheit/BetriebsfuehrungdurchDritte.pdf?__blob=publicationFile&v=2

Es gilt zu beachten, dass die Anforderungen im Rahmen eines Informationssicherheits-Managementsystems davon abhängig sind, 
welche Aufgaben und Organisationsstrukturen vorliegen. So kann beispielsweise der Betriebsführer im Rahmen seines 

Informationssicherheits-Managementsystems Risiken adressieren, die im Zusammenhang mit dem operativen Betrieb stehen. Der 
betriebsgeführte Betreiber selber, der den operativen Betrieb an den Betriebsführer ausgelagert hat, überprüft im Rahmen seiner 

Zertifizierung, ob der Betriebsführer in der Rolle eines Dienstleisters als Qualitätsmerkmal über ein Informationssicherheits-
Managementsystem nach IT-SiKat § 11 Abs. 1 a oder 1b EnWG verfügt. Jedoch muss der betriebsgeführte Betreiber im Rahmen 

seines eigenen Informationssicherheits-Managementsystems organisatorische und weitere Risiken adressieren, die beispielsweise 
im Zusammenhang mit der Abhängigkeit vom Betriebsführer stehen. So ergibt sich pro Organisation ein Zertifizierungsverfahren.

SikAT1b gemäß EnWGKRITIS Schwellwerte

Erzeugungsanlagen (WEA, PV, BESS)
Steuerung/Bündelung EL (UWs, Leitstellen, Betriebsführer

Betreiber Kritischer Infrastrukturen haben die Erfüllung der Anforderungen nach den Absätzen 1 und 
1a spätestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschließend alle zwei Jahre 

dem Bundesamt nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prüfungen oder 
Zertifizierungen erfolgen. Die Betreiber übermitteln dem Bundesamt die Ergebnisse der durchgeführten 
Audits, Prüfungen oder Zertifizierungen einschließlich der dabei aufgedeckten Sicherheitsmängel. Das 

Bundesamt kann die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, 
verlangen. Es kann bei Sicherheitsmängeln im Einvernehmen mit der zuständigen Aufsichtsbehörde des 

Bundes oder im Benehmen mit der sonst zuständigen Aufsichtsbehörde die Beseitigung der 
Sicherheitsmängel verlangen.

KRITIS Nachweis gemäß §8a BSIG  

https://www.gesetze-im-internet.de/bsig_2009/__8a.html

 Organization Challenges (Renewable Structures)  
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Outlook

Gültig werden soll der neue IT-
Sicherheitskatalog zum 1. Januar 2027.

https://www.openkritis.de/it-sicherheitsgesetz/energie-katalog-kritis.html
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