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OMICRON-Fakten

 Seit 40 Jahren in der 
elektrischen Energietechnik

 Kund:innen in 
170 Ländern weltweit

 Kontinuierliche Innovation: 
R&D Quote >15 %

 Umsatz 2024: € 265 Millionen

 Beschäftigte: 1.300



Weltweites Netzwerk

 1.300 Beschäftigte

 70 Nationalitäten

 23 Niederlassungen*

*) Stand 31.12.2024



OMICRON StationGuard – Cyber Security für OT-Netzwerke

StationGuard besteht aus

 StationGuard GridOps für die zentrale 
Verwaltung von Sensoren, detaillierte 
Bestandsaufnahme und präzises 
Schwachstellen-Management durch eine 
umfassende, aktuelle und hochwertige 
Schwachstellendatenbank.

 StationGuard Sensor für eine erweiterte 
und tiefgehende Anomalieerkennung auf 
Basis von Allowlisten, Systemmodellen, 
sowie Geräterollen und -Regeln bei 
gleichzeitiger Minimierung von Fehlalarmen. 

 Hardware-/virtualisierte Sensor-
Plattformen, gehärtet für den sicheren 
Einsatz in kritischen Bereichen wie 
Leitstellen, Kraftwerken und 
Umspannwerken.



Zwischenstopp KI – Chance & Risiko

Enormes Potenzial

 KI beschleunigt Auswertung großer 
Datenmengen und erkennt Muster, die 
Menschen schwer sehen

Starker Hebel für Security

 KI-gestützte Analyse verbessert Erkennung, 
Priorisierung und Reaktion auf Sicherheitsvorfälle

Gegenseitiger Einsatz

 KI hilft bei Verteidigung und Angriff —
Automatisierung erleichtert Exploit-Entwicklung 
und Phishing-Kampagnen

Tempo der Bedrohung

 Mit KI lassen sich Schwachstellen schneller 
identifizieren aber auch ausnutzen

Transparenz / Disclaimer

 Diese Präsentation wurde erstellt auf Basis unserer gesammelten Erfahrungen in über 200 Anlagen 
(Umspannwerke, Kraftwerke, Leitstellen, etc.) unter Zuhilfenahme von KI, insbesondere für Grafiken
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Betriebsfähigkeit schützen – Cyberrisiken beherrschen

Gezieltes Angriffsziel Energie

 Energieinfrastrukturbetreiber stehen zunehmend im 
Fokus von Cyberangriffen – von Ransomware bis zu 
gezielten Manipulationen der Steuerungssysteme.

Betriebsfähigkeit sichern

 OT-Sicherheit schützt die Steuerungs- und 
Produktionssysteme in Umspannwerken, Windparks, 
Solarparks und Speichern und verhindert Ausfälle, die 
ganze Netze betreffen können.

Compliance schafft Vertrauen und Effizienz

 Regulatorische Vorgaben (KRITIS, NIS2, EnWG) stellen 
Mindeststandards sicher. Ein proaktiver Schutz senkt 
Risiken, vereinfacht Meldepflichten und erhöht die 
betriebliche Effizienz.

Business Value durch Sicherheit

 Ein funktionierendes OT-Sicherheitskonzept minimiert 
finanzielle Schäden, schützt Reputation und stärkt das 
Vertrauen von Kunde:innen, Partnern und Behörden.



Aktuelle Lage im Energiesektor – gemeldete Störungen

Der Energiesektor verzeichnet seit 
Jahren eine hohe Anzahl gemeldeter 
Störungen.

 Cyberrisiken sind real und können 
die Betriebsfähigkeit kritischer 
Energieanlagen direkt gefährden.
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Herausforderung - Transparenz bei Cybervorfällen

Wenige öffentliche Zahlen

 Konkrete Kosten von Cyberangriffen auf Energieinfrastruktur 
werden nur selten veröffentlicht.

Praxisrelevante Schätzungen

 Expert:innen und Studien nutzen verfügbare Daten, 
historische Vorfälle und Szenarienmodelle, um mögliche 
Auswirkungen zu quantifizieren.

Ziel der Darstellung

 Auf Basis dieser Informationen werden typische 
Schadenhöhen, Extremfälle und potenzielle Risiken 
aufgezeigt.
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Kosten eines Angriffs – Schätzungen & Praxisbeispiele

Median Lösegeldzahlungen

≈ 2,5 Mio USD (~2,3 Mio €)

{ [4] Sophos 2024 }

Cyberrisiko durch 
Ransomware

Über 80 % der KRITIS-Unternehmen 
melden Angriffe auf IT/OT-Systeme

{ [8] BSI Lagebericht 2024 }

Langfristige wirtschaftliche 
Folgen

Modellierungen zeigen 
mehrstellige Milliardenverluste 

über Jahre

{ [7] ENISA 2024 }

Worst-Case Stromnetz (UK)

Flächendeckender Angriff:

bis zu £111 Mio / Tag

{ [6] ITRC 2019 }

Fallbeispiel Dänemark 2023

22 Energieunternehmen 
betroffen, Stillstand & 

Aufwand
{ [5] SektorCERT 2023 }

Typische 
Wiederherstellungskosten

≈ 3 Mio USD

(inkl. Ausfall & externe 
Unterstützung)

{ [4] Sophos 2024 }

Rechtliche / 
Forensische Kosten 

pro Vorfall

≈ Ø 50k – 500k AUD

{ [9] CyberSec.au 2025 }

Geschäftsausfall durch 
IT/OT-Vorfälle

mehr als 1 Woche
(in ~80 % der Fälle)

{ [4] Sophos 2024 }



Kein Mangel an Vorschriften – Compliance ist Pflicht

Regulatorischer Rahmen 

 EU-Richtlinie NIS2, EnWG, KRITIS-Verordnung, IT-
Sicherheitsgesetz 2.0, BSI Orientierungshilfe „Systeme 
zur Angriffserkennung (SzA)“

Gesetzlich verankert

 § 8a BSIG, § 11 EnWG i.V.m. IT-Sicherheitskatalog 
(BNetzA), NIS2-Richtlinie / NIS2UmsuCG (Entwurf 
2025), § 5c EnWG-E, § 31 BSIG-E

Pflicht für alle relevanten Betreiber

 Systeme zur Angriffserkennung sind gesetzlich 
vorgeschrieben. 

Risiken bei Nicht-Compliance

 Haftung, Bußgelder und Reputationsschäden können 
die Folgen sein.
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Business Values – Betriebsfähigkeit & Transparenz

Betriebsfähigkeit sichern – Ausfälle vermeiden, 
Verfügbarkeit erhöhen.

 Kontinuierlicher Betrieb und Stabilität stehen an 
erster Stelle.

 Frühzeitige Anomalie-Erkennung verhindert 
Störungen, bevor sie den Betrieb 
beeinträchtigen.

 Schnellere Reaktion auf Vorfälle – ermöglicht 
gezieltes Handeln und minimiert 
Betriebsunterbrechungen.

Jede vermiedene Stunde Ausfall spart Kosten
– und schützt Netzstabilität und Vertrauen von
Kund:innen und Partnern.

Volle Transparenz über Netzwerke und Assets 
schaffen.

 Überblick über Geräte und Verbindungen ist für 
Betreiber jederzeit essenziell.

 SzA/IDS liefern ein aktuelles und vollständiges 
Bild der OT-Kommunikation und machen 
sichtbar, was existiert, wie es verbunden ist und 
wie es genutzt wird.

 Risiken gezielt reduzieren - potenzielle 
Schwachstellen können schneller identifiziert 
und priorisiert werden.

Man kann nur schützen, was man kennt 
– und nur optimieren, was man versteht.



Business Values – Stabilität & Effizienz

Qualität und Sicherheit der Konfigurationen 
verbessern.

 Fehlerfreie Konfigurationen sichern den Betrieb 
und minimieren Risiken für Anlagen und 
Prozesse.

 Fehlerhafte Kommunikationsmuster oder 
falsche Konfigurationen werden früh erkannt, 
bevor sie zu Störungen oder Angriffsvektoren 
führen.

 Proaktive Sicherheit – Stabilität und Vertrauen 
erhöhen.

Störungsanalyse und Wiederherstellung 
beschleunigen.

 Schnelle Störungsanalyse sichert 
kontinuierlichen Betrieb und Netzstabilität.

 Forensische Netzwerkdaten und Kommuni-
kationspfade ermöglichen ein effizientes 
Aufspüren von Problemen und verkürzen die 
Mean Time to Repair (MTTR).

 Verlässliche Entscheidungsgrundlage –
fundierte Informationen ermöglichen 
Priorisierung von Maßnahmen.

Was das SzA/IDS sichtbar macht, 
kann der Mensch gezielt verbessern.

Weniger Suchen, schneller Handeln.



Business Values – Compliance & Vertrauen

Compliance effizient erfüllen – selbst steuern, 
statt kontrolliert zu werden.

 Rechtskonformes Handeln und die Erfüllung 
von Auditanforderungen prägen den 
Unternehmensalltag.

 Belastbare Nachweise „auf Knopfdruck“ und 
automatisierte Reports sparen Zeit, Kosten und 
reduzieren Stress.

 Prozesse optimieren – Routineaufgaben 
automatisieren und Ressourcen für fokussierte 
Entscheidungen freisetzen.

Vertrauen bei Kund:innen, Partnern und 
Behörden stärken.

 Sichtbare Sicherheitsmaßnahmen schaffen 
Vertrauen und unterstreichen die 
Zuverlässigkeit des Unternehmens.

 Nachweisbare Integrität überzeugt Partner, 
Auditor:innen und Regulierungsbehörden und 
erleichtert die Zusammenarbeit in sensiblen 
Projekten oder Ausschreibungen.

 Transparente Sicherheitskultur – Zeichen eines 
verlässlichen Betreibers kritischer 
Infrastrukturen.

Compliance wird vom Pflichtprogramm zum
Effizienztreiber.

Sicherheit schafft Vertrauen – und Vertrauen
ist der Schlüssel zu nachhaltigem Erfolg.



Business Values – KI und neue Anwendungsfelder

Datenbasis für zukünftige KI- und 
Automatisierungsanwendungen schaffen.

 Sza/IDS liefern zuverlässige, aktuelle 
Betriebsdaten als Basis für KI-gestützte 
Analysen.

 Angriffserkennung wird vom Pflichtprogramm 
zum Wegbereiter neuer Anwendungsfelder wie 
prädiktive Wartung und smarte Netzsteuerung.

 Daten werden zu Wissen, Wissen zu Wert –
Sicherheit heute, Effizienz und Innovation 
morgen.

Heute erkennen, morgen Mehrwert schaffen.



Tag 1 – Es werde Licht!

Installation in wenigen Stunden – erste 
Erkenntnisse ab der ersten Minute

 Ein modernes OT-SzA/IDS wird passiv ins 
Netzwerk eingebunden – ohne Eingriff in den 
laufenden Betrieb.

Asset- und Kommunikationssichtbarkeit

 Bereits nach Minuten liefert das System 
vollständige Transparenz über alle 
verbundenen Geräte, Protokolle und 
Kommunikationspfade.

Erste Anomalien und Schwachstellen

 ... werden automatisch erkannt – inklusive 
längst vergessener oder falsch konfigurierter 
Komponenten.

Transparenz ab der ersten Minute –
Erkenntnisse, die wirklich zählen.
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Woche 1 – Ordnung im Maschinenraum

Struktur schaffen, Dokumentation verbessern

 Netzwerk- und Asset-Dokumentation wird 
überprüft, präzisiert und auf den aktuellen 
Stand gebracht.

Sicherheitsrichtlinien werden konkretisiert

 Dokumentation und Verantwortlichkeiten lassen 
sich aktualisieren und Lücken gezielt schließen.

Erste Optimierungen in Abläufen und 
Zuständigkeiten

 Optimierungsmöglichkeiten erkennen und 
Effizienzpotenziale nutzen.

Transparenz im System schafft Klarheit 
in den Prozessen und legt den Grundstein 
für Verbesserungen.



Monat 1 – Von Wissen zu Wirkung

Sza/IDS-Ergebnisse werden Teil von Wartung, 
Planung und Sicherheitsstrategie

 Transparente Prioritäten ermöglichen 
zielgerichtetes Handeln und vorausschauende 
Instandhaltung.

Anomalien und wiederkehrende Muster im 
Kontext verstehen

 Risiken werden messbar, Ursachen klarer, und 
Prävention ersetzt Reaktion.

Integration in SIEM/SOC und Asset-Management

 Security und Operations wachsen zusammen –
Wissen fließt, Prozesse werden resilienter.

Aus Daten wird Wissen –
aus Wissen entsteht Resilienz.



Fazit – Von der Pflicht zum Mehrwert

Pflicht erfüllt, Risiko reduziert

 SzA/IDS erfüllen regulatorische Vorgaben und 
reduzieren (Haftungs-)Risiken.

Transparenz schafft Kontrolle

 Klare Sicht auf Assets, Datenflüsse und Rollen – die 
Grundlage für Sicherheit und Effizienz.

Schneller Nutzen, messbarer Wert

 Erkenntnisse ab Tag 1 – ohne Stillstand, mit 
auditfesten Nachweisen und gesteigerter Effizienz.

Sicherheit wird zum Busines-Wegbereiter

 Wer seine OT versteht und schützt, stärkt 
Verfügbarkeit, Vertrauen und Wettbewerbsfähigkeit.



SzA/IDS liefern keinen späten Return on Invest

– sondern frühen Return on Insight.

www.omicroncybersecurity.com

Besuchen Sie uns auch gerne 
am Stand 18.

http://www.omicroncybersecurity.com/
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