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Einleitung




Einleitung

Vorstellung Mohamed Harrou

= Jahrgang 1982, verheiratet zwei Kinder

=  Ausbildung zum Industrieelektroniker

=  Weiterbildung zum Automatisierungstechniker und
Technischer Betriebswirt

= Seit 2012 in der Erneuerbare Energien Branche

= Von Anfang an im SCADA Bereich

= Aktuell Offshore OT-Security Ingenieur

=  Mitarbeit in verschiedenen Gremien zu Cyber-Security

= \Vernetzten wir uns auf LinkedIn:
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https://www.linkedin.com/in/mohamed-harrou/

Einleitung

Einordnung
Begriffe

IT

Klassische IT im Sinne von Laptop und

Smartphone. Ist fur die Bedienung durch

Menschen vorgesehen und fur saubere

Umgebungen mit moderaten Temperaturen

vorgesehen.

oT

.Industrie IT* im Sinne von Datenlogger und

Industrie-PC. Ist fur einen Betrieb ohne
menschliche Interaktion vorgesehen in rauen
Umgebungen mit stark schwankenden

Temperaturen.
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Organisatorische
MaBRnahmen




Prozesse

Ubersicht Uber die eigene Hardware
Hilft bei Hardware Ruckrufen / Defekten

Unterstutzt bei der Beschaffung

7I Schafft Transparenz wer, wann, was geandert hat
4-Augen Prinzip reduziert Fehler

Dokumentation hilft bei Regress

7I Testen vor dem Ausrollen erspart unnétigen Arger
Dokumentation aktueller Firmwarestande hilft bei

der Fehlersuche
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Backup und Krisen
Management

/

Schutz vor versehentlichem Loschen
Sicherheit bei Hardwareausfallen
Ruckfallschutz bei Softwareproblemen
Datensicherung ist essenziell fur

Unternehmen

7' Bezieht sich nicht nur auf Cyber Angriffe
sondern auf alle IT-Probleme wie Ausfalle,
Defekte, etc.
Wer vorberietet ist, ist schneller online

Ubung macht den Meister
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Schulungen

Der Fisch stinkt immer vom Kopf an
Wenn die GeschaftsfUhrung sich der
Gefahren bewusst ist, handelt sie anders
Die Bedeutung der IT-Themen steigt fur

gewohnlich

7' Die ,Human Firewall” ist der effektivste
Schutz eines Unternehmens
Wenn sich Mitarbeiter der Gefahren bewusst
sind, handeln sie anders
Informationssicherheit bedeutet Schutz aller

Informationen, digitaler und analoger
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Industriehardware

Umgebungen ausgelegt
=  Weniger Ausfalle = weniger Einsatze
= Langlebigkeit der Hardware und Versorgung mit

Updates reduziert Arbeitsbelastung und Kosten

Funktionsumfang

Zuverlassigkeit
= |ndustriehardware ist fUr 24/7 Betrieb in rauen

= Funktionen zur Flottenverwaltung erleichtern
Handhabung bei vielen Geraten

= Digitale Eingange erlauben Zusatzfunktionen wie
Erkennung von Netzausfall, offene Tur, Wassereinbruch

= Container erlauben das Ausfuhren von Software ohne

zusatzliche Hardware vor Ort
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Technik

VPN-Server

Zugriff ohne Reise

= VPN-Zugange

erlauben Zugriff auf

die Anlage von der

Ferne
= Zugriff auf OEM

SCADA und Gerate

vor Ort ohne Reisezeit

= VerschlUsselt und

sicher

Einer fur Alles

Ein Zugang fur alle
Anlagen

Mitarbeiter brauchen
nicht mit
verschiedenen
Zugangen zu
hantieren

Gerate von dritten

konnen auch

Ganz Genau

Zugriff steuerbar
Jeder Mitarbeiter
bekommt nur Zugriff
auf seine Anlagen
Beugt
Zugangsverlust vor
Abschalten einzelner
Zugange beim

ausscheiden von

Auditfest

Logging der Zugriffe
Zugriffe lassen sich
auf einzelne Anlagen
/ IP-Adressen / Ports
beschranken
Zeitliche begrenzte

Zugriffe machbar

eingebunden werden Mitarbeitern
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Zutrittskontrolle

Wer betritt, wann die Anlage

Betreten Personen die Anlage ohne Anmeldung?
Wartung durch den OEM ohne Ankundigung?
Betreten Kabeldiebe die Anlage?

Nachweis der Techniker Zeit vor Ort bei Konflikten mit

dem Kunden
Detektieren offen gelassener Turen
Bei elektronischer ZTK: keine vergessenen Schlussel

und kein Versand und Verlust von SchlUsseln
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Systeme zur Angriffserkennung

IDS

Intrusion Detection
System

Software zur
Anomalie Erkennung
in Netzwerken

Arbeitet passiv

SIEM

Security Information &
Event Management
Vergleichbar mit

einem Ticketsystem

SOC

Security Operation
Center

Leitwarte fur Cyber
Security relevante

Vorfalle

Vorteile

Erkennt auch Fehler
im Netzwerk

Daten kann man
nicht sehen oder

messen




Daten




Daten

Vorteile eigener Datenholung

Herr meiner Daten Eigene Analysen

= Daten liegen nicht =  Mit gangigen Clouds
mehr bei dritten, die
dafur Geld haben

sind eigene Analysen
ohne eigene
wollen Infrastruktur moglich
=  Mitdeiner =  Wenige Personen,
Datendrehscheibe kdnnen viel erreichen
kdnnen mehrere = Auswertung der
Portale bedient Daten basierend auf

werden (Betreiber Vs. eigenem Bedarf

O&M)
Weniger

Datenupload aus

dem Park
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Individuelle
Dashboards fur
bestimmte Gruppen

z. B. Leitstelle

Services Nutzen

Kl-Services am Markt
brauchen
Maschinendaten
Garbage In — Garbage
Out

Daten verschiedener
OEM liegen in
verschiedenen
Formaten vor
Vergleich einer Flotte
wird dadurch

erschwert

Neuland

Mit eigenem
Datenbestand
eroffnen sich neue
Moglichkeiten

Bspw.: Alarmierung
bestimmter Personen
(Bereitschaft) bei
entsprechender

Anlagenmeldung

Bspw.: Automatische
Generierung von

Berichten
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Quellenangaben

Alle Bilder wurden mittels der Chat GPT Kl erzeugt

Open Kritis — www.openkritis.de

Quellenangaben

&

Mohamed Harrou | Zwischen Mehrwert und Pflicht: Cybersicherheit, Daten und OT Seite: 18



http://www.openkritis.de/
http://www.openkritis.de/
http://www.openkritis.de/
http://www.openkritis.de/
http://www.openkritis.de/

Vielen Dank
fur eure
Aufmerksamkeit

Mohamed Harrou

Mail: Mohamed@Harrou.com

Mail: Mohamed.Harrou.ext@ettex.de

LinkedIin: www.linkedin.com/in/mohamed-harrou
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