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R E C H T S Q U E L L E B E Z U G  Z U M  A N G R I F F S E R K E N N U N G S SY S T E M S TAT U S

BSIG (Gesetz über das Bundesamt für 

Sicherheit in der Informationstechnik) – 

insbesondere §§ 8a, 8b

Verpflichtet KRITIS-Betreiber (dazu gehören große Windparks und 

Energieerzeuger) zum Nachweis „angemessener organisatorischer 

und technischer Vorkehrungen“ — darunter explizit Systeme zur 

Angriffserkennung.

Ursprünglich 2015, verschärft durch IT-SiG 2.0 seit 28. Mai 

2021

IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0)
Macht den Einsatz von Systemen zur Angriffserkennung (§ 8a Abs. 

1a BSIG) verpflichtend für KRITIS-Betreiber. Diese Systeme müssen in 

der Lage sein, Angriffe zu erkennen und zu analysieren.

Mai 2021

BSI-Kritisverordnung (BSI-KritisV)
Definiert, wann Windparks KRITIS sind (z. B. Schwellenwerte für 

installierte Leistung). Damit wird erst die Pflicht aus dem BSIG 

wirksam.

Ursprünglich 2016, aktuell in neuer Fassung seit 1. Januar 

2022

NIS2-Umsetzungs- und 

Cybersicherheitsstärkungsgesetz 

(NIS2UmsuCG)

Weitet Pflichten auf weitere Betreiber aus (auch unterhalb der 

KRITIS-Schwelle). Technische und organisatorische Maßnahmen 

müssen auch Angriffserkennung abdecken.

Geplant ab 2025 (Entwurf im Bundestag, Umsetzung bis 

Oktober 2024 EU-weit)

EnSiG (Energiesicherheitsgesetz)
Indirekter Bezug: verlangt Gewährleistung der Betriebssicherheit 

kritischer Energieinfrastrukturen — Netzwerkmonitoring kann hier als 

Teil der Betriebssicherheitsmaßnahmen gelten.

Neufassung 2022

BNetzA Sicherheitskatalog (nach § 11 EnWG)
Für Energieversorger verpflichtend: fordert Systeme zur Erkennung 

von Angriffen und Anomalien im Netzbetrieb.
Erste Version 2015, überarbeitet 2022
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NORM /  R ICHTLINIE BEZUG ZUM ANGRIFFSERKENNUNGSSYSTEM STATUS

BSI Orientierungshilfe „Systeme zur 

Angriffserkennung“ (SiA-Leitfaden)

Präzisiert, wie Systeme zur Angriffserkennung gemäß § 8a BSIG zu 

implementieren und zu betreiben sind (z. B. Anforderungen an Logging, 

Korrelation, Reaktion).

2021

ISO/IEC 27019:2024 (Energy Sector ISMS)
Erweiterung der ISO 27001 für die Energieversorgung; fordert 

Sicherheitsüberwachung und Ereigniserkennung in OT/ICS-Netzen.
2024

IEC 62443-2-1 / 3-3 / 4-1
Enthält konkrete Anforderungen an Monitoring, Logging, Intrusion Detection 

in industriellen Steuerungssystemen.
fortlaufend (aktuelle Teile 2018–2022)

DIN SPEC 27070
Schutzprofil für den sicheren Datenaustausch zwischen IT und OT; enthält 

Anforderungen an Monitoring und Angriffserkennung.
2019

BDEW / VDE „Whitepaper IT-Sicherheit in der 

Energiewirtschaft“
Branchenleitfaden mit klaren Anforderungen an Monitoring, Logging, 

Incident Detection in Energienetzen.
aktuell: 2023

DKE/VDE-AR-E 2802-10-1
Technische Richtlinie zur Umsetzung von IT-Sicherheitsmaßnahmen in der 

Energietechnik; enthält Empfehlungen für Angriffserkennung.
2021

ENISA Guidelines for NIS2 Implementation (Energy 

Sector)
EU-weite Empfehlung zur Einführung von Angriffserkennungssystemen in 

Energieinfrastrukturen.
2023
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• Pflichtanforderungen aus 
• BSIG § 8a
• IT-SiG 2.0
• BNetzA-Sicherheitskatalog

• Branchenspezifische Normen wie 
• IEC 62443
• ISO 27019
• DIN SPEC 27070

• Empfehlungen aus BSI-Leitfaden SiA, BDEW-Whitepaper, DKE/VDE-
Richtlinien

• Zukünftig (ab 2025) auch aus NIS2UmsuCG (aus dem CRA)

Zusammengefasst

6



7

Zeitverlauf

B
SI

G
 (

§§
 8

a,
 8

b
)

B
N

et
zA

 S
iK

a 
(§

 1
1

 E
n

W
G

)

IE
C

 6
2

4
4

3

D
IN

 S
P

EC
 2

7
0

7
0

B
SI

-L
ei

tf
ad

en

D
K

E/
V

D
E-

A
R

-E
 2

8
0

2
-1

0
-1

IT
-S

iG
 2

.0

En
Si

G

B
SI

-K
ri

ti
sV

B
D

EW
 /

 V
D

E 
W

h
it

e
p

ap
e

r 
'IT

-
Si

ch
e

rh
e

it
 in

 d
e

r 
En

e
rg

ie
w

ir
ts

ch
af

t'

EN
IS

A

IS
O

/I
EC

 2
7

0
1

9
:2

0
2

4

N
IS

2
U

m
su

C
G

2015 2020 2025 2026



Cyberresilienz

Vorbereiten Abwehren

Wieder-
herstellen

Anpassen

Ein cyberresilientes System hilft in vier Bereichen:

8OT Security Made Simple



Cyberresillienz 

Die wichtigsten Maßnahmen:

Proaktive Sicherheits-
strategien

Incident-
Response-Pläne

Regelmäßige 
Backups

Schulungen für 
Mitarbeitende

Nutzung von 
Monitoring-Tools
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• ungeschützte Netzzugänge

• simple Netzstruktur

• ungepatchte Netzkomponenten

• Lieferkettenangriffe

… so weit, so normal

Angriffsvektoren im Windpark
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Sichtbarkeit durch Rhebo



Cybersicherheit & Verfügbarkeit für OT & IIoT

˜100k Installationen des Rhebo 
Industrial Protectors weltweit

>33% des deutschen Stromnetzes 
abgesichert

Landis+Gyr-integrierte Lösungen
zum Schutz von Smart Grids

12OT Security Made Simple



Schritt 1: zentrales Monitoring: 



Schritt 2: dezentrales Monitoring: 



In 3 Schritten zu durchgängiger OT-Sicherheit

RHEBO STABILITÄTS- &
SICHERHEITSASSESSMENT

RHEBO INDUSTRIAL PROTECTOR MANAGED PROTECTION

Identifikation aller OT-Geräte & Systeme

Schwachstellen-Identifikation nach CVE

Identifikation von Gefährdungen, 
Sicherheitslücken & technischer 
Fehlerzustände

Handlungsempfehlungen mit 
Abschlussbericht & Workshop

Echtzeitübersicht über das 
Kommunikationsverhalten aller OT- 
und IIoT-Assets 

Echtzeitmeldung und –lokalisierung 
von Vorgängen (Anomalien)

frühzeitige Identifikation von Angriffen 
über Backdoors, bislang unbekannte 
Schwachstellen und Innentätern

Expert:innen-Unterstützung beim 
Betrieb des OT-Sicherheitsmonitorings

schnelle forensischen Analyse und 
Aufklärung von Anomalien in der OT

regelmäßige OT-Risiko- und 
Schwachstellenanalyse für 
kontinuierliche Verbesserung



Technische Erfahrungen mit Rhebo



Technische Erfahrungen mit Rhebo
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Technische Erfahrungen mit Rhebo

Anzahl OT-Cyberangriffe 2023/2024 nach Sektor 
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Technische Erfahrungen mit Rhebo

Top 5 der initialen Angriffsvektoren 
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Gestaffelte Tiefenverteidigung & Integration
IT & OT Security

Firewall

Segmentierung

IDS / NIDS
ISMS

Authentifizierung
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Praxisbeispiel WannaCry



Praxisbeispiel WannaCry

Key facts:

Ransomware

erstmals 2017

Verbreitung als Wurm,    

Ausnutzung einer

Schwachstelle (EternalBlue)

weltweite Schäden
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Praxisbeispiel WannaCry

Auffälligkeiten:

 Anzahl der Verbindungen stieg enorm

 Insbesondere unverhältnismäßig hoher 

  SMB-Netzwerkverkehr

 Sehr viele neue Verbindungspartner
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Einfallstor und Ausgangspunkt der weiteren Verbreitung war ein 
bestimmter Windows-Server im Netzwerk.

Die weiteren Verbreitungswege waren gut sichtbar. Das Netzwerk 
wurde abgeschottet und alle Windows-Server wurden gesäubert. 
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Cyber-Kill-Chain

Schadcode 
vorbereiten

Weaponization

Aufklärung des 
Zieles

Reconnaissance

Schadcode liefern

Delivery

Schadcode 
installieren und 

ausbreiten

Exploitation, 
Installation

Kommunizieren 
und kontrollieren

Command and 
Control

Angriff 
durchführen, ggf. 
Daten exfiltrieren, 

verschleiern

Actions
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Cyber-Kill-Chain

Ergebnis: Entweder Angriffe kommen erst gar nicht ins Netzwerk, oder
sie werden schnell genug erkannt und gestoppt.
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Verpassen Sie nie 
wieder Insights 
und Hands-On-
Expertise zum 
Thema OT-
Sicherheit

Folgen Sie jetzt unserem Podcast – verfügbar auf Ihrer 
Lieblingsplattform



Uwe Dietzmann
Sales Manager 
uwe.dietzmann@rhebo.com
+49 152 5462 7493
www.rhebo.com 

Vielen Dank & lassen Sie uns sprechen ... 

Ein Bild, das Logo, Electric Blue (Farbe), Grafiken, Schrift enthält.

Automatisch generierte Beschreibung
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