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Wo liegt das Problem?

Schutz far sensible Daten und
Protokolle immer wichtiger

Viele Anlagen sind unzureichend geschitzt und
konnen einfach tGber das Internet gefunden werden

Datenlogger/SCADA mit Standard- oder festen Passwortern

Angreifer kbnnen Anlagen abschalten, Einstellungen

/A verandern oder Schaden herbeifihren

EE-Anlagen geraten zunehmend in den Fokus von Hackern

Zu viele Angriffe lassen die Router abstiirzen

Unpassende Hardware erfordert zu viele unnétige Einsatze
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Anlagen ohne Kommunikationwer den Aim Bl indflug gefahrent
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Angriffe von

aufien

Wo liegt das Problem?

So sind auch lhre

Anlagen davon betroffen

Unpassende

Hardware

I

Vermeidbare

Kosten

A Angreifer erreichen die Anlage
von auf3en Uber das Internet

A Anlagen kénnen ausgeschaltet werden

A Schadhaftes Eingreifen in
das Stromnetz ist mdglich

A Es kénnen Schaden an der

Anlage hervorgerufen werden

A Unzuverlassige Hardware wird verwendet
A Hardware wird falsch konfiguriert

A Die vorhandene Hardware ist nicht
fur die Umgebung ausgelegt

r.e.think energy

A Schaden durch Angreifer

A Geldstrafen durch den Gesetzgeber
wegen fehlender Sicherheitsmal3nahmen

A Unzuverlassige Hardware
verursacht unnétige Einséatze

A Kosten durch zu spéat erkannte Fehler

Sichere und zuverlassige Anlagenkommunikation in EE
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